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JESTEŚMY AUTORAMI I POMYSŁODAWCAMI 

Jestem radczynią prawną z pasją do internetu

Od ponad 20 lat wraz z ojcem Zbigniewem Abramowiczem tworzę rozwiązania 
technologiczne, które ułatwiają życie milionom Polaków. 

Jestem prelegentką największych konferencji o tematyce 
regtech/legaltech i cybersecurity w Polsce, mentorką Women in Law 
oraz Global Legal Hackathon, laureatka 50 najbardziej 
kreatywnych w biznesie, wykładowczynią na SWPS i CDV. 

Katarzyna Abramowicz



Dyrektywa powstała aby chronić 
osoby zgłaszające naruszenia 
prawa UE (tzw. sygnalistów) przed 
działaniami odwetowymi. 

Ustawa o ochronie osób zgłaszających
naruszenia prawa – po co?

Cel przepisów – dostać zgłoszenie o nieprawidłowości lub naruszeniu w kanale 
wewnętrznym organizacji
zanim incydent „się wyda” na zewnątrz i wyrządzi szkody wizerunkowe i 
finansowe





Sankcje dla 
zarządzających
Za:
• naruszenie obowiązku zachowania poufności
• utrudnianie dokonania zgłoszenia
• podejmowanie działań odwetowych
• brak wewnętrznej procedury zgłaszania naruszeń prawa i 

podejmowania działań następczych
• ustanowiona procedura narusza „Regulamin zgłoszeń 

wewnętrznych” (art. 29 ust. 1)

grozi

grzywna, kara ograniczenia wolności 
albo pozbawienia wolności do lat 3.



Zalecane --------Stosowanie mechanizmów kryptograficznych

PODSTAWA: § 20 UST . 2 p KT 12 D Rozporządzenie Rady Ministrów w sprawie 
Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów 
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych 
wymagań dla systemów teleinformatycznych (Dz. U. z 2017 r. poz. 2247.)

TREŚĆ PODSTAWY Zarządzanie bezpieczeństwem informacji realizowane jest 
w szczególności przez zapewnienie przez kierownictwo podmiotu 
publicznego warunków umożliwiających realizację i egzekwowanie 
zapewnienia odpowiedniego poziomu bezpieczeństwa w systemach 
teleinformatycznych, polegającego w szczególności na stosowaniu 
mechanizmów kryptograficznych



Art. 27. 1. ustawy o ochronie osób zgłaszających 
naruszenia prawa

Podmiot prawny zapewnia, aby procedura zgłoszeń 
wewnętrznych oraz związane z tym przetwarzanie 
danych osobowych uniemożliwiały uzyskanie 
dostępu do informacji objętych zgłoszeniem 
nieupoważnionym osobom oraz zapewniały ochronę 
poufności tożsamości zgłaszającego, osoby, której 
dotyczy zgłoszenie, oraz osoby trzeciej wskazanej w 
zgłoszeniu. Ochrona poufności dotyczy informacji, na 
podstawie których można bezpośrednio lub 
pośrednio zidentyfikować tożsamość takich osób.

Art. 55. ustawy o ochronie osób zgłaszających 
naruszenia prawa (przepisy karne)

Kto wbrew przepisom ustawy ujawnia tożsamość 
osoby, która dokonała zgłoszenia, osoby 
pomagającej w dokonaniu zgłoszenia lub osoby 
powiązanej ze zgłaszającym, podlega grzywnie, 
karze ograniczenia wolności albo pozbawienia 
wolności do roku.

przepisy RODO i inne przepisy też NIS 1  i 2

Dlaczego poufność 
danych i ich ochrona 
jest tak ważna w 
systemach dla 
sygnalistów?
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DANE UŻYTKOWNIKA

SZYFROWANIE

PRZECHOWYWANIE

DESZYFROWANIE

     SZYFROWANIE

DANE UŻYTKOWNIKA

    DESZYFROWANIE

PRZECHOWYWANIE

Szyfrowanie w systemach chmurowych

TYPOWE 
(szyfrowanie 
danych na 
serwerze)

BEZPIECZNE 
(szyfrowanie danych na 
urządzeniu użytkownika)

Urządzenie użytkownika   
(komputer, smartfon)

Kanał (szyfrowany)  Serwer chmurowy
(internetowy)
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DANE UŻYTKOWNIKA

SZYFROWANIE

PRZECHOWYWANIE

DESZYFROWANIE

Serwis typowy. Co się dzieje z moimi danymi? Czy jest się czego bać?

TYPOWE 
(szyfrowanie 
danych na 
serwerze)

Urządzenie użytkownika   
(komputer, smartfon)

Kanał (szyfrowany)  Serwer chmurowy
(internetowy)

Na serwerze następuje odszyfrowanie danych użytkownika otrzymanych z kanału i przekazanie do programu szyfrującego, który szyfruje je w celu 
przechowywania i późniejszego udostępniania.

• Co się dzieje z plikiem odszyfrowanym z kanału i przekazanym do szyfrowania przez program serwera? Na pewno został wyzerowany? A jeśli nie?

• Co się dzieje z tym plikiem po wykorzystaniu go na wejściu do szyfrowania w celu przechowywania?

• Kto ma dostęp fizyczny do naszego serwera, w którym są wykonywane operacje szyfrowania? Czy wiemy w ogóle gdzie jest fizycznie ten serwer?

• Kto ma dostęp programowy, administracyjny; czy nie należy się bać dostępu nieuprawnionego , celowego,  oprogramowania wstawionego do 
przechwytywania plików przed ich ponownym zaszyfrowaniem?

• Co się dzieje ze składowaniami pamięci dyskowych serwera, czy nie są w nich nasze dane (pliki)  przed zaszyfrowaniem?

A przecież to samo dzieje się na serwerze w procesie odwrotnym (przy deszyfrowaniu pliku w celu udostępnienia w kanał)
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Co można usprawnić w takim TYPOWYM szyfrowaniu?

TECHNICZNIE:

Niewiele – zawsze będzie istniał na 
serwerze stan przejściowy między jednym 
a drugim szyfrowaniem (z kanału i do 
programu szyfrującego), w którym nasze 
dane nie są chronione. 

Również w procesie odwrotnym – z 
programu szyfrującego do kanału, w celu 
udostępnienia.

                      

ORGANIZACYJNIE:

• Umowy powierzenia danych
• Regulaminy centrów komputerowych 

(Rygorystyczne procedury dostępu 
fizycznego i zdalnego do serwera)

                      

Niestety bezpieczeństwo danych (tajemnice naszych dokumentów) powierzamy tu ludziom, często nieznanym.
Ale na ile są oni w stanie nam je zapewnić?

WNIOSEK:
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Szyfrowanie przez przeglądarkę (szyfrowanie End To End)

Komputer, smartfon użytkownika Serwer

• Ta metoda pozbawia nas wszystkich wad zachodzących przy szyfrowaniu na serwerze, zabezpiecza dane użytkownika w oparciu 
o technologię (której można zaufać) a nie o procedury organizacyjne (którym trudno zaufać). TEJ METODY UŻYWAJMY JAK 
NAJSZERZEJ!

• To samo można osiągnąć zastępując przeglądarkę aplikacją, ale wówczas powstaje problem z jej ściąganiem ( często 
uzyskaniem zezwolenia na ściągnięcie), uruchamianiem, użytkowaniem, aktualizowaniem (zmianami i wymianą na nowe wersje) 
itp. Dziś to duża wada.

• Zmienia się rola serwera. Serwer staje się tylko magazynem zaszyfrowanych plików (i magazynem oprogramowania dla 
przeglądarki)

• Zmienia się rola przeglądarki.  Nie służy już do wyświetlania przekazanych wyników przetwarzania lecz przejmuje w dużej części 
rolę serwera ( w szczególności pobiera dane szyfrowane z serwera, deszyfruje i je przetwarza oraz tworzy wyniki przetwarzania). 

     SZYFROWANIE

DANE UŻYTKOWNIKA

    DESZYFROWANIE

PRZECHOWYWANIE
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Uważajmy na inne rodzaje serwisów szyfrujących nasze dokumenty

Oczywiście nie jest też bezpiecznym szyfrowanie z użyciem serwisów chmurowych, w 
których:

• Szyfrowanie odbywa się w przeglądarce ale kluczami generowanymi na serwerze 
(a nie w przeglądarce)

• Szyfrowanie odbywa się w przeglądarce ale serwis ma dostęp do kluczy 
prywatnych użytkowników lub używa własnego klucza 

• Klucze są generowane w przeglądarce ale plik szyfrowany jest na 
serwerze                       

Generalnie: 

Klucze szyfrujące muszą być generowane w przeglądarce i pliki muszą być 

szyfrowane w przeglądarce. 

Na serwerze nie może ani przez chwilę przebywać nieszyfrowana lub 

odszyfrowana wersja naszego dokumentu.

Serwer nie może mieć dostępu do treści zaszyfrowanych dokumentów pod 

żadnym pozorem

GENERALNIE:

✓ Klucze szyfrujące muszą być generowane w przeglądarce i pliki muszą być szyfrowane w przeglądarce. 

✓ Na serwerze nie może ani przez chwilę przebywać nieszyfrowana lub odszyfrowana wersja naszego dokumentu.

✓ Serwer nie może mieć dostępu do treści zaszyfrowanych dokumentów pod żadnym pozorem
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Co mamy na rynku?

W większości znanych serwisów na rynku nie ma szyfrowania end to end przez przeglądarki. 
Środowisko przeglądarki uważano za mało bezpieczne a języki jej programowania za 
niewystarczające (zmieniło się to w ostatnich latach).
                      

Próbowaliśmy porównać nasz serwis sygnanet.pl z konkurencyjnymi 
serwisami obsługi sygnalistów. 

Proszę zauważyć, jak ważna dla firmy w tym serwisie jest tajemnica 
zgłoszeń sygnalistów. Wszyscy oferenci przekazują użytkownikom, że 
szyfrują dane od miejsca ich powstania (najczęściej dlatego, że 
używają kanału szyfrowanego!), że oczywiście nie mają dostępu do 
tych danych na serwerze przed ich zaszyfrowaniem lub że 
organizacyjnie zabezpieczają dostęp do swoich serwerów wykluczając 
jakiekolwiek włamanie. 

Powyższe niestety dotyczy także np. serwisu e-Doręczeń, aktualnie 
oddawanego do użytkowania.
Nie wiemy nawet, czy w tym systemie istnieje jakieś wewnętrzne 
szyfrowanie przechowywanej poczty.  Zauważmy, że serwis e-
Doręczenia gwarantuje nam, że dostarczy dokumenty w stanie 
niezmienionym, ale nic nie mówi na temat bezpieczeństwa (ochrony) 
ich treści. Nie jest to więc serwis do przekazywania dokumentów 
poufnych (a ma być wykorzystywany między innymi do 
korespondencji z Sądami!)
Miejmy to na uwadze.

                      



Urządzenie 
Sygnalisty

Urządzenie 
Odbiorcy Zgłoszeń

TU system szyfruje 
zgłoszenie

TU trafia zaszyfrowane 
zgłoszenie

TU system odszyfrowuje 
zgłoszenie

TU system szyfruje widomość 
do sygnalisty

TU trafia zaszyfrowana 
wiadomość

TU system odszyfruje 
widomość do sygnalisty



Dziękuję za uwagę!
Katarzyna Abramowicz
CEO, SpecFile Project Sp. z o.o.
Szyfrowanie danych E2E
Sygnanet.pl 
SpecFile.pl
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