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Katarzyna Abramowicz

Jestem radczyniq prawnq z pasjq do internetu

Od ponad 20 lat wraz z ojcem Zbigniewem Abramowiczem tworze rozwigzania
technologiczne, ktére utatwiajqg zycie milionom Polakow.

Jestem prelegentkq najwiekszych konferenciji o tematyce
regtech/legaltech i cybersecurity w Polsce, mentorkg Women in Law
oraz Global Legal Hackathon, laureatka 50 najbardziej

kreatywnych w biznesie, wyktadowczyniqg na SWPS i CDV.
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Cel przepisow — dosta¢ zgtoszenie o nieprawidtowosci lub naruszeniu w kanale
wewnetrznym organizacji

zanim incydent ,,si¢ wyda” na zewngqgtrz i wyrzgdzi szkody wizerunkowe i
finansowe

Ustawa o ochronie oséb zgtaszajgcych
haruszenia prawa — po co?

Dyrektywa powstata aby chronié
osoby zgtaszajgce naruszenia
prawa UE (tzw. sygnalistéw) przed
dziataniami odwetowymi.
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Po 12 latach wygrat wszystkie sprawy sadowe, ktére mu wytoczono
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Sankcje dla
zarzqdzajgcych

Za:
* naruszenie obowigzku zachowania poufnosci
utrudnianie dokonania zgtoszenia

podejmowanie dziatan odwetowych

brak wewnetrznej procedury zgtaszania naruszen prawa i
podejmowania dziatah nastepczych

ustanowiona procedura narusza ,Regulamin zgtoszen
wewnetrznych” (art. 29 ust. 1)

grozi
grzywna, kara ograniczenia wolnosci
albo pozbawienia wolnosci do lat 3.




Zalecane -------- Stosowanie mechanizmoéw kryptograficznych

PODSTAWA: § 20 UST . 2 p KT 12 D Rozporzgdzenie Rady Ministrow w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247.)

TRESC PODSTAWY Zarzqdzanie bezpieczehstwem informaciji realizowane jest
w szczegOblnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkédw umozliwiajgcych realizacje i egzekwowanie
zapewnienia odpowiedniego poziomu bezpieczenhstwa w systemach
teleinformatycznych, polegajagcego w szczegblnosci na stosowaniu
mechanizmow kryptograficznych
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czego poufnoséc
chiich ochrona
ak waznaw
mach dia
alistow?

Art. 27. 1. ustawy o ochronie oséb zgtaszajgcych
naruszenia prawa

Podmiot prawny zapewnia, aby procedura zgtoszen
wewnetrznych oraz zwiqgzane z tym przetwarzanie
danych osobowych uniemozliwiaty uzyskanie
dostepu do informacji objetych zgtoszeniem
nieupowaznionym osobom oraz zapewniaty ochrone
poufnosci toZzsamosci zgtaszajgcego, osoby, ktorej
dotyczy zgtoszenie, oraz osoby trzeciej wskazanej w
zgtoszeniu. Ochrona poufnosci dotyczy informacji, na
podstawie ktérych mozna bezposrednio lub
posrednio zidentyfikowaé tozsamos¢ takich osob.

Art. 55. ustawy o ochronie oséb zgtaszajgcych
naruszenia prawa (przepisy karne)

Kto wbrew przepisom ustawy ujawnia tozsamos¢é
osoby, ktéra dokonata zgtoszenia, osoby
pomagajqcej w dokonaniu zgtoszenia lub osoby
powiqzanej ze zgtaszajqgcym, podlega grzywnie,
karze ograniczenia wolnosSci albo pozbawienia
wolnoSci do roku.

przepisy RODO i inne przepisy tez NIS 1 i 2



Szyfrowanie w systemach chmurowych

Urzgdzenie uzytkownika Kanat (szyfrowany) Serwer chmurowy
(komputer, smartfon) (internetowy)

TYPOWE

(szyfrowanie SZYFROWANIE

danych na ;

DANE UZYTKOWNIKA

serwerze) PRZECHOWYWANIE
DESZYFROWANIE

BEZPIECZNE SZYFROWANIE

(szyfrowanie danych na

urzqdzeniu uzytkownika) DANE UZYTKOWNIKA PRZECHOWYWANIE

DESZYFROWANIE
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Serwis typowy. Co sie dzieje z moimi danymi? Czy jest sie czego bac?

Urzgdzenie uzytkownika Kanat (szyfrowany) Serwer chmurowy
(komputer, smartfon) (internetowy)

TYPOWE

(szyfrowanie SZYFROWANIE
danych na :

servx)lerze) SO PRZECHOWYWANIE

DESZYFROWANIE

A

Na serwerze nastgpuje odszyfrowanie danych uzytkownika otrzymanych z kanatu i przekazanie do programu szyfrujgcego, ktory szyfruje je w celu
przechowywania i pdzniejszego udostgpniania.

+ Cosig dzieje z plikiem odszyfrowanym z kanatu i przekazanym do szyfrowania przez program serwera? Na pewno zostat wyzerowany? A jesli nie?
+ Cosig dzieje z tym plikiem po wykorzystaniu go na wejsciu do szyfrowania w celu przechowywania?
+ Kto ma dostep fizyczny do naszego serwera, w ktérym sg wykonywane operacije szyfrowania? Czy wiemy w ogdle gdzie jest fizycznie ten serwer?

+  Kto ma dostep programowy, administracyjny; czy nie nalezy sie ba¢ dostgpu nieuprawnionego, celowego, oprogramowania wstawionego do
przechwytywania plikédw przed ich ponownym zaszyfrowaniem?

«  Co sie dzieje ze skladowaniami pamieci dyskowych serwera, czy nie sq w nich nasze dane (pliki) przed zaszyfrowaniem?

A przeciez to samo dzieje sie na serwerze w procesie odwrotnym (przy deszyfrowaniu pliku w celu udostepnienia w kanat)

Common
Warsaw 2023

Electronic Signature
Interoperability Summit




Co mozna usprawnic¢ w takim TYPOWYM szyfrowaniu?

Niewiele — zawsze bedzie istniat na
serwerze stan przejsciowy miedzy jednym
a drugim szyfrowaniem (z kanatu i do
programu szyfrujgcego), w ktérym nasze
dane nie sq chronione.

Rowniez w procesie odwrotnym — z
programu szyfrujgcego do kanatu, w celu
udostepnienia.

Umowy powierzenia danych
Regulaminy centréw komputerowych
(Rygorystyczne procedury dostepu
fizycznego i zdalnego do serwera)

Niestety bezpieczenstwo danych (tajemnice naszych dokumentéw) powierzamy tu ludziom, czesto nieznanym.
Ale na ile sq oni w stanie nam je zapewnic?
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Szyfrowanie przez przeglgdarke (szyfrowanie End To End)

Komputer, smartfon uzytkownika Serwer

v

SZYFROWANIE

DANE UZYTKOWNIKA PRZECHOWYWANIE

DESZYFROWANIE

« Ta metoda pozbawia nas wszystkich wad zachodzqgcych przy szyfrowaniu na serwerze, zabezpiecza dane uzytkownika w oparciu
o technologie (ktérej mozna zaufaé) a nie o procedury organizacyjne (ktérym trudno zaufaé). TEJ METODY UZYWAJMY JAK
NAJSZERZEJ!

- To samo mozna osiggna¢ zastepujgc przeglgdarke aplikacjq, ale wéwczas powstaje problem z jej scigganiem ( czesto
uzyskaniem zezwolenia na éciqgniecie?, uruchamianiem, uzytkowaniem, aktualizowaniem (zmianami i wymiang na nowe wersje)
itp. Dzi$ to duza wada.

- Zmienia sig rola serwera. Serwer staje sie tylko magazynem zaszyfrowanych plikéw (i magazynem oprogramowania dla
przeglgdarki)

- Zmienia sig¢ rola przeglqgdarki. Nie stuzy juz do wyswietlania przekazanych wynikéw przetwarzania lecz przejmuje w duzej czesci
role serwera ( w szczegblnosci pobiera dane szyfrowane z serwera, deszyfruje i je przetwarza oraz tworzy wyniki przetwarzania).
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Uwazajmy na inne rodzaje serwisow szyfrujgcych nasze dokumenty

OczywiScie szyfrowanie z uzyciem serwisdbw chmurowych, w
ktérych:

+ Szyfrowanie odbywa sie w przeglgdarce ale kluczami generowanymi na serwerze
(a nie w przeglgdarce)

+ Szyfrowanie odbywa sie w przeglgdarce ale serwis ma dostep do kluczy
prywatnych uzytkownikéw lub uzywa witasnego klucza

 Klucze sqg generowane w przeglgdarce ale plik szyfrowany jest na
serwerze

GENERALNIE:

v Klucze szyfrujgce muszqg by€ generowane w przeglgdarce i pliki muszqg by¢ szyfrowane w przeglgdarce.
v" Na serwerze nie moze ani przez chwile przebywac nieszyfrowana lub odszyfrowana wersja naszego dokumentu.

v Serwer nie moze mie€ dostepu do tresci zaszyfrowanych dokumentdéw pod zadnym pozorem
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Co mamy na rynku?

w wigkszosci znanych serwisow na rynku przez przeglqdarkl.
Srodowisko przeglgdarki uwazano za mato bezpieczne a jezyki jej programowania za
niewystarczajgce (zmienito sie to w ostatnich latach).
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Probowallsmy porownac nasz serwis sygnanet.pl z konkurencyjnymi
serwisami obstugi sygnalistow.

Prosze zouwozyc jak wazna dla firmy w tym serwisie jest tajemnlca
zgtoszen sygnallstow Wszyscy oferenci przekazujq uzytkownikom, ze
szyfrujg dane od miejsca ich powstania &OJCZQSCIeJ dlatego, ze
uzywaijq kanatu szyfrowanego!), ze oczywiscie nie majq dostepu do
tych danych na serwerze przed ich zaszyfrowaniem lub ze
organizacyjnie zabezpieczajq dostep do swoich serwerdow wykluczajgc
jakiekolwiek wiamanie.

Nie wiemy nawet, czy w tym systemie istnieje jakies wewnetrzne
szyfrowanie przechowywanej poczty. Zauwazmy, ze serwis e-
Dorgczenia gwarantuje nam, ze dostarczy dokumenty w stanie
niezmienionym, ale nic nie méwi na temat bezpieczehnstwa (ochrony)
ich tresci. Nie jest to wiec serwis do przekazywania dokumentow
poufnych (a ma byé wykorzystywany migdzy innymi do
korespondenciji z Sgdami!)

Miejmy to na uwadze.
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TU system szyfruje TU trafia zaszyfrowane TU system odszyfrowuje
zgtoszenie zgtoszenie zgtoszenie

Urzgdzenie , Urzgdzenie
Sygnalisty N Odbiorcy Zgtoszeh

TU system odszyfruje TU trafia zaszyfrowana TU system szyfruje widomos¢
widomos¢ do sygnalisty wiadomoéé do sygnalisty
&vgnanet
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