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Rozwój usług zaufania i ich 
wpływ na ewolucję urządzeń 
HSM.
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Na przykładzie wybranego wdrożenia dla instytucji 
publicznej. 
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To już 5 lat
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Cele eIDAS?

Dostęp do usług publicznych i 
zapewnienie bezpiecznych 

transakcji online ponad granicami 
krajów członkowskich UE

Zwiększenie bezpieczeństwa i 
wygody podczas prowadzenia 

działalności online

Zwiększenie wzrostu i 
dematerializacji transakcji 

cyfrowych

Zapewnić zaufanie transgraniczne

Wymagania eIDAS
• Wzajemnie uznawany przez państwa UE system identyfikacji i podpisu cyfrowego
• Urządzenia do tworzenia podpisów muszą być modułami HSM z certyfikatem Common Criteria
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Jak usługi zaufania 
wpłynęły na ewolucję 

rozwiązań HSM?
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eIDAS a HSM (właściwie QSCD)?

Bazą uzyskania certyfikacji eIDAS dla HSM jest certyfikacja Common Criteria

Wymaga użycia modułu HSM lub sprzętu do ochrony materiału kryptograficznego:

• Klucze podpisujące były utrzymywane w tajemnicy
• Klucze podpisujące były tworzone przy użyciu ustalonych technik kryptograficznych
• Klucze podpisujące mogły być używane tylko przez uprawnionego właściciela
• Zgodność z rygorystycznymi standardami QES.

Certyfikat HSM jako urządzenie do tworzenia podpisu kwalifikowanego (QSCD) 
zgodnie z certyfikatem Common Criteria (CC) opartym na profilu ochrony eIDAS
(PP) EN 419 221-5 „Moduł kryptograficzny dla usług zaufania”

Kwalifikowany dostawca usług zaufania (QTSP) korzysta z modułu aktywacji podpisu 
(SAM), który współdziała z modułem HSM. Całe rozwiązanie posiada certyfikat 
Common Criteria (CC) w oparciu o profil ochrony eIDAS (PP) EN 419 221-2 „QCSD for 
Server Signing”
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„Usługa” czyli: niezawodność, dostępność

Cechy dla tworzenie klastrów niezawodnościowych
-Wysokie MTBF, redundantne zasilacze,  nadmiarowe interfejsy sieciowe z bondingiem

Równoważenie obciążenia (LB)
-Round Robin with least busy

Wysoka dostępność (HA)
- Z automatyczną synchronizacją materiału
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„Usługa”: a wydajność

Skalowaniem wydajności
-Ogromne znaczenie dla wykorzystania usług podpisu
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„Usługa”: a pojemność

Skalowanie pojemności
- Do pojemności urządzenia HSM (kilka tysięcy obiektów)

- Inny mechanizm – np. Scaleable Key Storage (SKS)

SKS umożliwia teoretycznie przechowywanie nieograniczonej 
ilości kluczy w przypadkach gdy aplikacje wymagają większej 
liczby kluczy, niż fizyczna pojemność moduł HSM
- Przykłady: rozwiązania zdalnego podpisu eIDAS, które wymaga 

milionów kluczy i tożsamości np. dla obywateli danego kraju

Umożliwia uwierzytelnianie obiektu/klucza SKS
Zachowuje atrybuty powiązane z konkretnym kluczem 
(integralność kryptograficzna) przez cały cykl życia klucza.
Konfigurowany per partycja/slot w HSM
Swoboda zarządzania i składowania obiektów Blob.

SMK
Partition

PED
KeysPED

KeysApplications

Backup HSM

REST lush

2.382.382.38

C
ry

pt
o 

M
od

ul
e HSM Partition

SMK

HSM

Partition

Database 

Partition
SMK

Encrypted Blobs



11 Thales © 2023 All rights reserved
THALES GROUP LIMITED DISTRIBUTION - SCOPE 

„Usługa”: skoro SKS to i PKA J
Per Key Authetication (PKA) zapewnia uwierzytelnienie
względem pojedynczego klucza

- Zwykle przechowujemy wiele kluczy w partycji (slocie PKCS#11) 
w HSM, ale CO/CU ma dostęp do wszystkich kluczy

- Jeśli brak funkcji PKA to będziemy musieli utworzyć dużą liczbę 
małych partycji -> utrata skalowalności i wydajności

Dane uwierzytelniania są powiązane z każdym tajnym kluczem
i przechowywane w HSM i tam weryfikowane

Zastosowanie: spełnienie wymagania eIDAS dotyczące 
wyłącznej kontroli nad kluczami w usługach zaufania 
świadczonych przez dostawców usług płatniczych

- Przykłady: PP 419 221-5 wymaga, aby każdy tajny klucz
(symetryczny lub prywatny), przypisany lub nieprzypisany, był 
uwierzytelniany przed użyciem w oparciu o tajną wartość (np. 
hasło lub PIN)
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Usługobiorcy potrafią być zachłanni…

QoS dla operacji kryptograficznych
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---------------------------------------------
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---------------------------------------------
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------------------------------
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Bezpieczna komunikacja

Bezpieczny zaufany kanał (STC)
Przypadki użycia, które wymagają ochrony sesji poza
TLS. Integralność komunikatów STC zapewnia 
dodatkową ochronę kanału komunikacyjnego
Zgodność z FIPS i CC
Zgodność z eIDAS
- Nie wszystkie opcje wdrożenia eIDAS wymagają STC i 

zależą od sposobu zaimplementowania modułu 
aktywacji podpisu (SAM).
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Usługa zdalnego podpisu: Remote Signing = Server Signing



16 Thales © 2023 All rights reserved
THALES GROUP LIMITED DISTRIBUTION - SCOPE 

FM dla wdrożenia SAM w HSM

▌Moduł funkcjonalny – rozszerzenie funkcji 
HSM

▌Lokalny/wewnętrzny SAM wykorzystujący  
zewnętrznego dostawcę RSS: certyfikacja 
419241-2

SAM działa w środowisku chronionym przed 
manipulacją zapewnianym przez moduł HSM
SAM wdrożony jako FM w bezpiecznych 
granicach HSM.

Całe rozwiązanie SAM musi zostać ponownie 
certyfikowane jako certyfikacja złożona, która 
jest tańsza niż certyfikacja samego SAM.
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Autentyczność HSM

▌Identyfikacja, że HSM to 
HSM…

Pozwala także weryfikować 
pochodzenie klucza 
prywatnego
HSM może wystawiać 
potwierdzenia tylko dla kluczy 
prywatnych, które zostały 
utworzone przez HSM i które 
nigdy nie mogły istnieć poza 
obszarem bezpieczeństwa 
HSM

>cmu verifyhsm -challenge "1234567890" -rootcert safenet-
root.pem
Select token
[0] Token Label: mypartition-1
[1] Token Label: mypartition-2
Enter choice: 0
Please enter password for token in slot 0 : ********
Reading rootcert from file "safenet-root.pem"... ok.
Generating temporary RSA keypair in HSM... ok.
Extracting PKC bundle from HSM... ok.
Verifying PKC certificate... ok.
Verifying DAC certificate... ok.
Verifying HOC certificate... ok.
Verifying MIC certificate... ok.
Verifying MIC against rootcert... ok.
Signing and verifying challenge... ok.
Verifying HSM serial number... ok.
Overall status: Success.
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Autentyczność partycji/slotu

▌Tożsamość partycji/slotu jest od teraz certyfikatem
Również zapewnia klienta, że HSM jest „legalny”
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Czego się spodziewać w ewolucji HSM względem usług zaufania

▌Luna Network Cluster
Automatyzacja skalowania niezawodności i wydajności usługi

▌Nowy lepszy interfejs do HSM
Rest API dla operacji kryptograficznych i administracyjnych

▌PQC
Już w standardzie (FM)… po standaryzacji w FW
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Dziękujemy za uwagę. Pytania?


