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Cele elDAS?

Dostep do ustug publicznych i
zapewnienie bezpiecznych Zapewnic¢ zaufanie transgraniczne

transakcji online ponad granicami
krajow cztonkowskich UE

Iwiekszenie bezpieczenstwa i Iwiekszenie wzrostu |
wygody podczas prowadzenia dematerializaciji transakciji
dziatalnosci online cyfrowych

Wymagania elDAS
«  Wzajemnie uznawany przez panstwa UE system identyfikacji i podpisu cyfrowego
« Urzgdzenia do tworzenia podpisdw muszg by¢é modutami HSM z certyfikatem Common Criteria
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Jak ustugi zaufania
wptynety na ewolucje

rozwigzan HSM?
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I elDAS a HSM (witasciwie QSCD)?

>

>

Bazqg uzyskania certyfikacji elIDAS dla HSM jest certyfikacja Common Criteria

Wymaga uzycia modutu HSM lub sprzetu do ochrony materiatu kryptograficznego &

Klucze podpisujgce byty utrzymywane w tajemnicy

Klucze podpisujgce byty tworzone przy uzyciu ustalonych technik kryptograficznych
Klucze podpisujgce mogty by¢ vuzywane tylko przez uprawnionego wiasciciela
/godnosc z rygorystycznymi standardami QES.

Certyfikat HSM jako urzgdzenie do tworzenia podpisu kwalifikowanego (QSCD)

zgodhnie z certyfikatem Common Criteria (CC) opartym na profilu ochrony elDAS — ’
(PP) EN 419 221-5 ,Modut kryptograficzny dla ustug zaufania” prmmn '
®

Kwalifikowany dostawca ustug zaufania (QTSP) korzysta z modutu aktywa !I podpisu
(SAM), kiory wspotdziata z modutem HSM. Cate rozwiqzanie posiada certyfikat
Common Criteria (CC) w oparciu o profil ochrony elDAS (PP) EN 419 221 2 +QCSD for
Server Signing”
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I ,Ustuga” czyli: niezawodnos¢, dostepnosc¢

» Cechy dla tworzenie klastrow niezawodnosciowych

- Wysokie MTBF, redundantne zasilacze, nadmiarowe interfejsy sieciowe z bondingiem
» Rownowazenie obcigzenia (LB)

(Hsm )
- Round Robin with least busy -
» Wysoka dostepnosc (HA)

S [ HsM Partition
- 7 automatyczng synchronizacjg materiatu
y
/ \\ lush
4 ) v,
§ HSM Partition - — HA+LB
Trusted Service i;_ A EHHHE B
5 HSM \
//
g J
S [ HsMm Partition
REST lush
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,Ustuga”: a wydajnosé

» Skalowaniem wydajnosci
- Ogromne znaczenie dla wykorzystania ustug podpisu

(Hsm

~

HSM Partition

Crypto Module

a

lush

HSM

Partition

E2EE88
ot [ [
EEBRE

Trusted Service

Crypto Module

HSM

HSM Partition

a

Crypto Module

REST

lush
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I ,Ustuga”: a pojemnosé¢

> Skalowanie pojemnosci
- Do pojemnosci urzgdzenia HSM (kilka tysiecy obiektow)
- Inny mechanizm - np. Scaleable Key Storage (SKS)

» SKS umorzliwia teoretycznie przechowywanie nieograniczonej
ilosci kluczy w przypadkach gdy aplikacje wymagajg wiekszej
liczby kluczy, niz fizyczna pojemnosc modut HSM

- Przyktady: rozwigzania zdalnego podpisu eIDAS, ktdre wymaga
miliondw kluczy i fozsamosci np. dla obywateli danego kraju

2 Umozliwia uwierzytelnianie obiektu/klucza SKS

» /achowuje atrybuty powigzane z konkretnym kluczem
(integralnosc¢ kryptograficzna) przez caty cykl zycia klucza.

» Konfigurowany per partycja/slot w HSM
» Swoboda zarzgdzania i sktadowania obiektow Blob.
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I .Ustuga”: skoro SKS to i PKA ©

> PerKey Authetication (PKA) zapewnia uwierzytelnienie
wzgledem pojedynczego klucza

- Iwykle przechowujemy wiele kluczy w partyciji (slocie PKCS#11)
w HSM, ale CO/CU ma dostep do wszystkich kluczy

- Jedli brak funkcji PKA to bedziemy musieli utworzyC duzq liczbe
matych partycji -> utrata skalowalnosci i wydajnosci

HSM Partition
]

Crypto Module

2> Dane uwierzytelniania sg powigzane z kazdym tajnym kluczem
| przechowywane w HSM i tam weryfikowane

=

Hi =,

REST lus|

2 [astosowanie: spetnienie wymagania elDAS dotyczgce
wytgcznej kontroli nad kluczami w ustugach zaufania

Objecis on an HSM partition
ized on a per key basi

Q
S
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swiadczonych przez dostawcow ustug ptatniczych o e
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- Przyktady: PP 41 1-5 wymaga, aby kazdy tajny klucz
(symetryczny lub prywatny), przypisany lub nieprzypisany, byt @mqggggggggg E
uwierzytelniany przed uzyciem w oparciu o tajng wartosé (np. . i i | o | | e e e
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Ustugobiorcy potrafig by¢ zachtanni...

» QoS dla operaciji kryptograficznych
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I Bezpieczna komunikacja

Bezpieczny zaufany kanat (STC)

» Przypadki uzycia, ktére wymagajg ochrony sesji poza
TLS. Integralnos¢ komunikatdw STC zapewnia
dodatkowqg ochrone kanatu komunikacyjnego

» 7godnosc zFIPSi CC

» 7godnosc z elDAS

- Nie wszystkie opcje wdrozenia elDAS wymagajg STC i (HsM )
zalezg od sposobu zaimplementowania modutu
aktywacji podpisu (SAM).

Secure Trusted Channel

S (( HsMm Pdrition

[
[
[OOA0HEI00

REST lush
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I Ustuga zdalnego podpisu: Remote Signing = Server Signing

EN 419241 Trustworthy Systems Supporting Server Signing

Unprotected local
environment

Remote TSP protected environment

QSCD - Tamper protected environment
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SIC = Signer Interaction Component
SSA = Server Signing Application
SAM = Signature Activation Module
SAD = Signature Activation Data
DTBS/R = Data To Be Signed
SAM = Signature Activation Module
QSCD = Qualified Signature
Creation Device
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I FM dla wdrozenia SAM w HSM

| Modut funkcjonalny - rozszerzenie funkcji T
H s M Custom Application
FM Host Application MD (custom functions)
| Lokalny/wewnetrzny SAM wykorzystujacy Access Provider Library
zewnetrznego dostawce RSS: certyfikacja | o
41 9241 -2 Cryptc:-llz:fS#ﬁ < EPP (custom functions)
» SAM dziata w srodowisku chronionym przed £PP (custom functions)
manipulacjg zapewnianym przez modut HSM :
» SAM wdrozony jako FM w bezpiecznych | HSM
grOniCOCh HSM. Message processing modules - Custom;functions
Firmware Module Functionality Module FM ]

Cryptoki Library - PKCS#11 functions

» Cate rozwigzanie SAM musi zostac ponownie
certyfikowane jako certyfikacja ztozona, ktdra Support ~
jest tansza niz certyfikacja samego SAM.

Extra functions
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I Autentycznos¢ HSM

| Identyfikacja, ze HSM to
HSM...

» Pozwala takze weryfikowac
pochodzenie klucza
prywatnego

» HSM moze wystawiac
potwierdzenia tylko dla kluczy
prywatnych, ktore zostaty
utworzone przez HSM i ktore
nigdy nie mogty istnieC poza
obszarem bezpieczenstwa
HSM
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I Autentycznos¢ partycji/slotu

| Tozsamos¢ partyciji/slotu jest od teraz certyfikatem
» Rowniez zapewnia klienta, ze HSM jest ,legalny”
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I Czego sie spodziewac w ewolucji HSM wzgledem ustug zaufania

| Luna Network Cluster
» Automatyzacja skalowania niezawodnosci i wydajnosci ustugi

| Nowy lepszy interfejs do HSM
» Rest APl dla operaciji kryptograficznych i administracyjnych

] PQC

2 Juz w standardzie (FM)... po standaryzacji w FW
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