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Z kim łączy moja przeglądarka?  

System certyfikatów do HTTPS:

jeśli:
1. kryptografia nie złamana,  
2. klucze prywatne do klucza publicznego ma faktycznie tylko podmiot 

wskazany w certyfikacie to .. 

.. możemy  ufać (w pewnym stopniu), że strona wyświetlana należy do 
podmiotu wskazanego w certyfikacie



Quis custodiet ipsos custodes?

„Certified Lies: Detecting and 
Defeating Government 
Interception Attacks against 
SSL”

Christopher Soghoian, Sid 
Stamm

Financial Crypto 2012  
(CORE A, 140 pkt wg listy 
ministerialnej) 

Kto będzie pilnował strażników? 

Najsłabszy punkt: wystawca certyfikatów

Istniejący ekosystem certyfikatów: 
…..



RootCA a serwisy publiczne:  
Łańcuch zaufania: 
• web serwis do rejestru państwowego (źródła zaufania!)  weryfikowany 

certyfikatem
• … który jest  wydawany przez podmiot prywatny X
• … który … ?   

Jeśli certyfikat dla firmy X jest 
samopodpisany i sprawdzamy dane o 
firmie X w KRS, to jaką ma to wartość?? 



eIDAS dotychczas

instytucja prawna (kwalifikowanych) certyfikatów 
dla webserwisów

❑ wymagania w aneksie
❑ nadzór 
❑ odpowiedzialność 
❑ …

Ale:   
❑ przeglądarka umożliwia ufanie certyfikatom o ile weryfikują się za 

pomocą CA, które mam zapisane w ustawieniach przeglądarki 
(whitelist)  

❑ lista jest preinstalowana, choć 
➢ można do niej dopisywać (mój własny laptop)
➢ nie można dopisywać (laptop NASKowy) 



Art. 45 i przymus  akceptacji wszystkich QCWA 

Art 45 
2. Qualified certificates for website authentication issued 
in accordance with paragraph 1 shall be recognised by
web-browsers.
…

Art. 45
2a. Qualified certificates for website authentication shall 
not be subject to any mandatory requirements other 
than the requirements laid down in paragraph 1.



Art. 45a i wymuszenie akceptacji rynku  

1. Web-browsers shall not take any measures contrary to their obligations set
out in Art 45, notably the requirement to recognise Qualified Certificates for 
Web Authentication, and to display the identity data provided in a user 
friendly manner.

Czyli: 
to zaufanych certyfikatów hurtowo zaliczamy WSZYSTKIE certyfikaty kwalifikowane 

Do whitelisty, którą  mój pracodawca ustalił (i nie pozwala mi w niej grzebać),   prawodawca 
dołączył wszystkie ceryfikaty kwalifikowane. 

Czy przeglądarka pozwoli na zawężenie listy?   Web-browser nie pozwoli na to (art. 45a 1)



Art. 45a  i brak możliwości opt-out   

W innych sytuacjach przewiduje 
się możliwość opt-out
i jest to traktowane jako prawo 
podstawowe.

Np. korzystanie z: 

➢warstwy elektronicznej dowodu osobistego 
➢podpisu kwalifikowanego
➢European Identity Wallet

nie są przymusowe



Art. 45a  wentyle bezpieczeństwa   

2. By way of derogation to paragraph 1
and only in case of substantiated concerns
related to breaches of security or loss of
integrity of an identified certificate or set of
certificates, web-browsers may take
precautionary measures in relation to that
certificate or set of certificates.

3. Where measures are taken, web-browsers shall notify their concerns 
in writing without undue delay, jointly with a description of the 
measures taken to mitigate those concerns, to the Commission, the 
competent supervisory authority, the entity to whom the certificate
was issued and to the qualified trust service provider that issued that 
certificate or set of certificates. Upon receipt of such a notification, the 
competent supervisory authority shall issue an acknowledgement of
receipt to the web-browser in question.

Czyli przeglądarka może może
blokować w przypadku zagrożeń 
bezpieczeństwa …  

… ale musi mieć już  
twarde dowody



Art. 45a  wentyle bezpieczeństwa   

4. The competent supervisory authority shall consider the issues 
raised in the notification in accordance with Article 17(3)(c). 
When the outcome of that investigation does not result in the
withdrawal of the qualified status of the certificate(s), the 
supervisory authority shall inform the web-browser accordingly 
and request it to put an end to the precautionary measures 
referred to in paragraph 2.

Czyli na koniec decyzję o zaufaniu 
podejmuje urząd …  



Art. 45, 45a   

❑ Przejście od koncepcji whitelist do blacklist

❑ Odebranie obywateli UE prawa do zarządzania 
listą zaufania 



Teoria i realia  
Cytaty z artykułu „Wie sich Geheimdienste selbst Zertifikate ausstellen” z golem.de: 

Wypowiedź Christiana Funka z Kaspersky Lab (tłumaczenie z DeepL): 
"Rein technisch gesehen gibt es zwei Stellen, an welchen die Private Keys zur Kompromittierung für SSL-Verbindung 
abgegriffen werden können. Zum einen ist dies bei den Zertifizierungsstellen (Certificate Authorities) möglich, welche die 
digitalen Zertifikate ausstellt. Sollte eine solche Institution kollaborieren oder kompromittiert werden, wie etwa im Fall von 
Diginotar im Jahr 2011, könnten durch diese technisch legitime Zertifikate ausgestellt werden, welche für Man-In-The-
Middle-Angriffe eingesetzt werden können."

"Z czysto technicznego punktu widzenia istnieją dwa miejsca, w których można 
przechwycić klucze prywatne do naruszania połączeń SSL. Z jednej strony jest 
to możliwe w urzędach certyfikacji, które wydają certyfikaty cyfrowe. Jeśli taka 
instytucja zmówiłaby się lub została skompromitowana, jak w przypadku 
Diginotar w 2011 roku, mogłaby wydać technicznie legalne certyfikaty, które 
mogłyby zostać wykorzystane do ataków typu man-in-the-middle". 

Diginotar zbankrutował, incydenty w komunikacji, e-gov w Niderlandach musiał być wyłączony  



Przypadek Kazachstanu,  2017  

• duża część ruchu inernetowego poprzez dostawcę państwowego

• RootCA państwowy

• poszlaki  ataków MitM przeciw mieszkańcom kraju



Przypadek Federacji Rosyjskiej

Sankcje:

• certyfikaty niewydawane podmiotom z FR podlegającym sankcjom

• powstanie RootCA przejmującego rolę zagranicznych RootCA

• efekt uboczny: obywatele FR muszą korzystać z RootCA i ataki 
typu MitM ze strony służb bezpieczeństwa przeciw obywatelom 
stały się łatwe 



Przypadek UE
Teoretycznie system nadzoru istnieje  ale:

➢nadzór nie zawsze działa nawet w oczywistych przypadkach (spójrzmy jak to 
działa dla RODO!) … 

➢… i prawie wyłącznie w sferze  formalno-organizacyjnej

➢wykonanie przez Kraje Członkowskich może być niejednakowo 
solidne/uczciwe: 

1. korupcja (nadzór przymyka oko za łapówki)
2. zorganizowana przestępczość: kwalifikowane CA infiltrowane
3. naśladowanie Kazachstanu:  PEGASUS na wszystkich w UE



Prawo do nieufności   
• decyzję (o zaufaniu) powinien podejmować ten kto ponosi jej 

konsekwencje

• jeśli ktoś wymaga zaufania do określonego narzędzia, to 
powinien udzielić gwarancji i odpowiadać za naruszenie 
gwarancji 

• prawo do określania swojego poziomu zaufania jest jednym 
fundamentalnych praw wynikających do prawa do wolności. 

Przykład: podpis własnoręczny i podpis kwalifikowany:
• są równoważne, niosą skutki prawne  
• ALE: w obrocie cywilnym nie ma obowiązku ufania Janowi Kowalskiemu, na tej podstawie 

że podpis jest zgodny z  ceryfikatem kwalifikowanym/wzorem podpisu     



Prawo do nieufności to prawo do bezpieczeństwa:  

❑ CA wydające QCAW  jako single-point-of-failure:  
➢ konsekwencje dla WSZYSTKICH w UE (nie tylko klientów)

❑ przeglądarka nie poda użytkownikowi nawet informacji o 
wątpliwościach 
➢ ryzyko sankcji ze strony UE
➢ po co „wkładać palce  między drzwi”



Co nas czeka?

zapewne skarga do TSUE i w perspektywie
wyrok analogiczny do Schrems I, Schrems II 

Obchodzenie przez przeglądarki open 
source ściągane z  krajów trzecich 

Produkty oferowane przez „małe firmy” wg 
eIDAS (przewidziano wyjątek na 5 lat)
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Zasłużony 
czarny PR dla
eIDAS 2.0
i negatywny 
wpływ na
wiele 
fantastycznych 
rozwiązań z tej 
regulacji 



Dziękuję za uwagę!   


