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Rozporządzenie 910/2014:

✓ ustanawia nowy system bezpiecznych interakcji elektronicznych w całej UE pomiędzy 
przedsiębiorstwami, obywatelami i władzami publicznymi

✓ ustanawia ramy prawne dla podpisów elektronicznych, pieczęci elektronicznych, 
elektronicznych znaczników czasu, dokumentów elektronicznych, usług rejestrowanego 
doręczenia elektronicznego i usług certyfikacyjnych uwierzytelniania witryn internetowych.

✓ obejmuje: programy identyfikacji elektronicznej (eID)* zgłoszone Komisji Europejskiej przez 
kraje UE oraz dostawców usług zaufania mających siedzibę w UE.

✓ znosi bariery w stosowaniu środków identyfikacji elektronicznej w UE. Na przykład 
przedsiębiorstwo z Francji może w prosty sposób złożyć ofertę przetargową w ramach 
zamówienia na usługi publiczne w Szwecji.

Dostawcy usług zaufania w 2014 roku
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Rozporządzenie (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i 

usług zaufania w odniesieniu do transakcji elektronicznych na rynku 

wewnętrznym (eIDAS)



Dostawcy usług zaufania w 2020 roku
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W strategii cyfrowej UE "Kształtowanie cyfrowej przyszłości Europy" Komisja 

zapowiedziała, że dokona przeglądu rozporządzenia eIDAS, aby poprawić jego 

skuteczność, rozszerzyć jego stosowanie na sektor prywatny i promować je

3 czerwca 2021 r. - Komisja ma nadzieję osiągnąć cele cyfrowego kompasu, 

zgodnie z którym do 2030 r. wszystkie kluczowe usługi publiczne mają być 

dostępne online, wszyscy obywatele mają mieć dostęp do swojej cyfrowej 

dokumentacji medycznej, a 80 % obywateli powinno korzystać z cyfrowego 

identyfikatora.

Dostawcy usług zaufania w 2021 roku



Dostawcy usług zaufania w 2021 roku
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W czerwcu 2021 roku Komisja Europejska opublikowała propozycję 

zaktualizowanej regulacji eIDAS, zwaną eIDAS 2.0. Nowa wersja wprowadza wiele 

istotnych zmian.

Propozycja aktualizacji - Eidas 2.0

✓ rozszerza zakres eIDAS o transgraniczne usługi cyfrowe, zwiększa poziom bezpieczeństwa i 
ochrony prywatności

✓ dąży do utworzenia europejskich ram tożsamości cyfrowej

✓ ma ułatwić proces zamówień publicznych i zwiększyć interoperacyjność systemów i usług 
świadczonych przez organy publiczne i organizacje międzynarodowe

✓ zobowiązuje państwa członkowskie Unii do stworzenia Europejskiego Portfela Tożsamości 

Cyfrowej (EUDI)



Dostawcy usług zaufania w 2021 roku
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W czerwcu 2021 roku Komisja Europejska opublikowała propozycję 

zaktualizowanej regulacji eIDAS, zwaną eIDAS 2.0. Nowa wersja wprowadza wiele 

istotnych zmian.

16 czerwca 2021 – Interia Biznes



Dostawcy usług zaufania w 2021 roku
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Dostawcy usług zaufania w 2021 roku
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W czerwcu 2021 roku Komisja Europejska opublikowała propozycję 

zaktualizowanej regulacji eIDAS, zwaną eIDAS 2.0. Nowa wersja wprowadza wiele 

istotnych zmian.

16 czerwca 2021 – Interia Biznes



Dostawcy usług zaufania w 2022 i 2023 roku
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22 lutego 2022 r. grupa ekspertów eIDAS przyjęła i opublikowała dokument 

„European Digital Identity Architecture and Reference Framework – Outline” 

będący zarysem koncepcji portfela EUDI.

Państwa członkowskie UE przygotowują wersje portfeli EUID. Mają one zostać 

opracowane zgodnie ze wspólnymi standardami i przygotowane do 

uruchomienia w 2024 roku.

W marcu 2023 r. rozpoczęły się trilogi.

W czerwcu 2023 r. osiągnięto wstępne porozumienie w sprawie niektórych 

kluczowych elementów portfela EUID.



Dostawcy usług zaufania w 2022 i 2023 roku
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8 listopada 2023 – Dziennik Gazety Prawnej



Dostawcy usług zaufania w 2022 i 2023 roku
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8 listopada 2023 – The Register, Europe prepares to break browser 
security with eIDAS 2.0



Dostawcy usług zaufania po 17 października 2024 roku
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Dostawcy usług zaufania 
jako podmiot NIS 2

Dostawcy usług zaufania są objęci 

zakresem dyrektywy NIS 2, niezależnie od:
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− Wielkości podmiotu

− Posiadania odpowiedniego statusu 

(kwalifikowany lub niekwalifikowany)

− Podmiotów, na rzecz których świadczą 

usługi*

* DUZ są objęci NIS 2, nawet jeśli świadczą usługi na rzecz 

podmiotów które prowadzą działalność w dziedzinach 

bezpieczeństwa narodowego, bezpieczeństwa 

publicznego, obronności lub egzekwowania prawa, w 

tym zapobiegania im, prowadzenia postępowań w 

sprawie przestępstw, ich wykrywania oraz ścigania
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Niekwalifikowany DUZKwalifikowany DUZ

Podmiot kluczowy Podmiot ważny*

* podmioty w rodzaju tych, o których mowa w załączniku I lub II, 
które nie kwalifikują się jako podmioty kluczowe uznaje się za 

podmioty ważne



Wyłączenie stosowania NIS 2
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Dyrektywa NIS 2 nie ma 

zastosowania do podmiotów 

świadczących usługi zaufania 

wykorzystywane wyłącznie w 

obrębie zamkniętych systemów 

wynikających z prawa krajowego 

lub z porozumień zawartych przez 

określoną grupę uczestników.



Obowiązki dostawców usług zaufania w NIS 2

Odpowiednie i 

proporcjonalne środki 
techniczne, operacyjne i 

organizacyjne środki 
zarządzania ryzykiem w 
cyberbezpieczeństwie 

uwzględniające: 

✓ ryzyko, 

✓ wielkość podmiotu, 

✓ prawdopodobieństwo 

wystąpienia 
incydentów i ich 
dotkliwość;

Zgłaszanie incydentów 
poważnych do 

odpowiedniego 
CSIRT/właściwego 

organu;

Stosowanie własnych 
lub nabytych 

certyfikowanych 

produktow, usług 
i procesów;

Zalecane korzystanie 
z kwalifikowanych 

usług zaufania

W stosownych 
wypadkach 

powiadamianie 
odbiorców usług o 

poważnych 
incydentach oraz 

środkach zaradczych

Obowiązkowe 
szkolenia dla kadry 

kierowniczej oraz 
zalecane dla 

pracowników
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Zawiadamianie o 

uczestnictwie w 
mechanizmach 

wymiany 
informacji

Incydent uznaje się za poważny, jeżeli:

a) spowodował lub może spowodować dotkliwe zakłócenia 

operacyjne usług lub straty finansowe dla danego podmiotu;

b) wpłynął lub jest w stanie wpłynąć na inne osoby fizyczne lub 

prawne, powodując znaczne szkody majątkowe i niemajątkowe.
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polityka analizy ryzyka i 
bezpieczeństwa systemów 

informatycznych;
obsługa incydentu; ciągłość działania;

bezpieczeństwo łańcucha 
dostaw;

bezpieczeństwo w procesie 
nabywania, rozwoju i 

utrzymania sieci i systemów 
informatycznych;

polityki i procedury służące 
ocenie skuteczności środków 

zarządzania ryzykiem w 
cyberbezpieczeństwie;

podstawowe praktyki 
cyberhigieny;

polityki i procedury 
stosowania kryptografii i 

szyfrowania;

bezpieczeństwo zasobów 
ludzkich, politykę kontroli 

dostępu i zarządzanie 
aktywami;

w stosownych przypadkach 
– stosowanie uwierzytelniania 

wieloskładnikowego, 
zabezpieczonych połączeń 

oraz systemów łączności;

Środki zarządzania ryzykiem w cyberbezpieczeństwie*:

* Do 17 października 2024 r. Komisja przyjmie akty wykonawcze określające wymogi techniczne i metodykę 
dotyczącą środków w odniesieniu do dostawców usług zaufania.
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Podmioty kluczowe i ważne mają 

obowiązek zgłaszania bez zbędnej 

zwłoki właściwemu CSIRT (lub 

właściwemu organowi) incydentu 

mającego istotny wpływ na 

świadczenie przez nie usług 

(incydentu poważnego). 

- sprawozdanie okresowe – na 
wniosek CSIRT (lub właściwego 

organu)

- sprawozdanie końcowe – nie 
później niż miesiąc po zgłoszeniu 

incydentu

Zgłaszanie incydentów poważnych

- zgłoszenie incydentu – w ciągu 

24 godzin od powzięcia wiedzy o 
poważnym incydencie

* wczesne ostrzeżenie – w ciągu 
24 godzin od powzięcia wiedzy o 

poważnym incydencie

Do celów zgłoszenia podmioty 

przedkładają:

*Dla DUZ skrócony został czas, w jakim należy 

zgłosić incydent poważny. Konieczne jest 
doprecyzowanie w prawie krajowym kwestii 
formalnych, związanych z wczesnym 
ostrzeżeniem i zgłoszeniem incydentu.



Nadzór i egzekwowanie przepisów

19

Każde państwo członkowskie wyznacza lub 

ustanawia co najmniej jeden właściwy organ 

odpowiedzialny za cyberbezpieczeństwo oraz za 

zadania nadzorcze.

* Państwa członkowskie mogą powierzyć rolę 

właściwych organów do spraw usług zaufania 

organom nadzorczym na podstawie 

rozporządzenia (UE) nr 910/2014 (eIDAS).

Środki nadzoru i egzekwowania prawa powinny 

być skuteczne, proporcjonalne, odstraszające 

i nakładane stosownie do indywidualnego 

przypadku.

* Na podstawie motywu 94 do dyrektywy NIS 2



Podmioty kluczowe:

✓ Możliwe kontrole wyrywkowe

✓ Ukierunkowane, regularne audyty 
bezpieczeństwa

✓ Audyty doraźne

Środki nadzoru
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Podmioty ważne:

✓ Kontrola i nadzór wyłącznie ex post

✓ Ukierunkowane audyty 
bezpieczeństwa

✓ Udzielenie informacji wyłącznie ex 
post

Wspólne: 

✓ Skany bezpieczeństwa

✓ Wnioski o udzielenie informacji

✓ Wnioski o udzielenie dostępu do danych, dokumentów i informacji

✓ Wnioski o przedstawienie dowodów realizacji polityki cyberbezpieczeństwa

Kwalifikowani dostawcy usług 

zaufania

Niekwalifikowani dostawcy 

usług zaufania



Środki egzekwowania 
przepisów
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wystosowanie ostrzeżenia 
dotyczącego naruszeń

polecenia wiążące
nakaz zaniechania 

postępowania 
naruszającego dyrektywę

nakaz zapewnienia w 
określonym terminie 
zgodności środków 

zarządzania ryzykiem z 
dyrektywą

nakaz poinformowania osób 
fizycznych lub prawnych o 

charakterze zagrożenia oraz 
możliwych środkach 

ochronnych lub 
naprawczych

nakaz wdrożenia zaleceń 
wydanych w wyniku audytu 

bezpieczeństwa

* wyznaczenie urzędnika 
monitorującego

nakaz podania do 
wiadomości publicznej 

informacji o naruszeniach 
dyrektywy

nałożenie administracyjnej 
kary pieniężnej

* Tylko dla podmiotów kluczowych



− Jeżeli żądane działanie nie zostanie podjęte w 

wyznaczonym terminie, właściwe organy będą 

uprawnione do:
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− tymczasowego zawieszenia lub zwrócenia 
się do odpowiedniego organu o 

tymczasowe zawieszenie certyfikacji lub 

zezwolenia na świadczenie niektórych lub 
wszystkich usług;

− zwrócenia się do właściwych instytucji lub 

sądów o nałożenie tymczasowego zakazu 
pełnienia funkcji zarządczych w tym 

podmiocie na osobę fizyczną wykonującą 
obowiązki zarządcze na poziomie 

dyrektora generalnego lub 
przedstawiciela prawnego;

− Jeżeli środki z zakresu egzekwowania przepisów 

okażą się nieskuteczne właściwe organy będą 
uprawnione do wyznaczenia terminu, do którego 

podmiot kluczowy jest zobowiązany podjąć działania 
konieczne do usunięcia uchybień lub zapewnienia 

zgodności z wymogami określonymi przez te organy. 



Administracyjne kary pieniężne
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Uwzględnia się te same indywidualne okoliczności, 

co przy nakładaniu środków nadzoru 

i egzekwowania przepisów

Możliwość wprowadzenia przez państwa 

członkowskie kar okresowych

Nakładanie kar na podmioty administracji publicznej 

– do decyzji państw członkowskich

Co najmniej 10 000 000 EUR lub co 

najmniej 2% rocznego światowego obrotu

Co najmniej 7 000 000 EUR lub co najmniej 

1,4% rocznego światowego obrotu

Wysokość kar administracyjnych to maksymalnie:

Podmioty kluczowe Podmioty ważne

Każda osoba fizyczna odpowiedzialna za 

podmiot kluczowy lub działająca w 

charakterze jego przedstawiciela 

prawnego może być pociągnięta do 

odpowiedzialności za niewywiązanie się 

z obowiązku zapewnienia przestrzegania 

niniejszej dyrektywy.
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