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Dostawcy ustug zaufania w 2014 roku

Rozporzadzenie 910/2014:

v ustanawia nowy system bezpiecznych interakcji elektronicznych w catej UE pomiedzy
przedsiebiorstwami, obywatelami i wtadzami publicznymi

v ustanawia ramy prawne dla podpiséw elekironicznych, pieczeci elektronicznych,
elektronicznych znacznikéw czasu, dokumentow elekironicznych, ustug rejestrowanego
doreczenia elekironicznego i ustug certyfikacyjnych uwierzytelniania witryn internetowych.

v' obejmuje: programy identyfikacji elekironicznej (elD)* zgtoszone Komisji Europejskiej przez
kraje UE oraz dostawcow ustug zaufania majgcych siedzibe w UE.

v' znosi bariery w stosowaniu srodkow identyfikaciji elektronicznej w UE. Na przyktad
przedsiebiorstwo z Francji moze w prosty sposodb ztozy¢ oferte przetargowqg w ramach
zamowienia na ustugi publiczne w Szwecji.
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Dostawcy ustug zaufania w 2020 roku

Dostawcy ustug zaufania w 2021 roku

3 czerwca 2021 r. - Komisja ma nadzieje osiagnaé cele cyfrowego kompasu,
zgodnie z ktorym do 2030 r. wszystkie kluczowe ustugi publiczne majg by¢é
dostepne online, wszyscy obywatele majg mie¢ dostep do swojej cyfrowej
dokumentacji medycznej, a 80 % obywateli powinno korzysta¢ z cyfrowego
identyfikatora.
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Dostawcy ustug zaufania w 2021 roku

Propozycja aktualizacji - Eidas 2.0

v' rozszerza zakres elDAS o transgraniczne ustugi cyfrowe, zwieksza poziom bezpieczenstwa i
ochrony prywatnosci

v dgzy do utworzenia europejskich ram tozsamosci cyfrowej

v" ma utatwié proces zamodwien publicznych i zwiekszy¢ interoperacyjnosé systemoéw i ustug
swiadczonych przez organy publiczne i organizacje miedzynarodowe

v’ zobowigzuje panstwa cztonkowskie Unii do stworzenia Europejskiego Portfela Tozsamosci
Cyfrowej (EUDI)
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Dostawcy ustug zaufania w 2021 roku

16 czerwca 2021 — Interia Biznes

EFPE 2021: elDAS 2.0 rozpedzi
ekosystem przysztosci cyfrowej

Lubie to e~ Udostepnij

Tegoroczne rozmowy podczas 21. Europejskiego Forum Podpisu Elektronicznego i Ustug
Zaufania zdominowat temat opublikowanej niedawno przez Komisje Europejska propozycji
nowelizacji rozporzadzenia elDAS. Nie bez przyczyny, wprowadza ona bowiem szereg
nowych rozwigzan, jak Europejski Portfel Cyfrowej Tozsamosci, ktory ktadzie nacisk na
tworzenie europejskiego elD dla osob fizycznych jak i prawnych oraz otwiera bramy dla
wspotpracy miedzynarodowej.
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Dostawcy ustug zaufania w 2021 roku

16 czerwca 2021 — Interia Biznes

Jak eksperci ocenili propozycje zmian w rozporzgdzeniu o identyfikacji elektronicznej i ustugach
zaufania? Zgodezili sie, ze UE chce is¢ wtasng droga, odwaznie wychodzac z kreacjg odpowiednich
przepisow dla rynkowych trenddw. - Z punktu widzenia tozsamosci cyfrowej dobrze, ze do tych
zmian dochodzi, bo umozliwig one szersze wykorzystanie nowoczesnych rozwigzan przez jednostki
administracji publicznej, biznes i obywateli. Pojawia sie wiele nowych ustug zaufanych. Idziemy tez

w strone standaryzacji. Dzieje sie naprawde wiele - méwit podczas konferencji dyrektor EFPE
Tomasz Litarowicz.
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Dostawcy ustug zaufania w 2021 roku

16 czerwca 2021 — Interia Biznes

Zmiany w dobrym kierunku

- Jesli chodzi o tozsamosc cyfrowg, to idea europejskiego portfela bedzie miata duze znaczenie w
promocji nowych lub istniejgcych narzedzi - moéwita Sylvie Lacroix, owner at Sealed. Podkreslita
takze, ze nowe przepisy tworzg przestrzen dla wydawania krotkoterminowych certyfikatow
zaufanych, bez koniecznosci ich odwotywania.

Artur Miekina, dyrektor sprzedazy projektow kluczowych w Asseco Data System dodat, ze eiDAS 2.0
byt dtugo wyczekiwany. - Rozpedzi on ekosystem przysztosci cyfrowej - aktualnie mamy rézne kraje
z roznymi perspektywami i mam nadzieje, ze bedzie to wygladac lepiej w przysztosci, ze bedzie
wiecej wspotpracy miedzy podmiotami prywatnymi i publicznymi - ocenit.
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Dostawcy ustug zaufania w 2022 1 2023 roku
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Dostawcy ustug zaufania w 2022 1 2023 roku

8 listopada 2023 — Dziennik Gazety Prawnej

Unijne urzedy maja decydowad, ktdre strony internetowe sg bezpieczne.
Przy okazji mogq tworzy¢ furtki dla inwigilacji internautow.

Wysitki, by naprawi¢ internet, mogq zmienic sie w koszmar — alarmuja
przedstawiciele branzy cyfrowej. Na srode zaplanowano zakonczenie trialogow,
czyli negocjacji miedzy Parlamentem Europejskim, Komisjg i Radg, dotyczacych
rozporzadzenia eIDas 2.0. To dokument, ktérego pierwotna wersja miata pomac
w usuwaniu granic cyfrowych pomiedzy krajami Europejskiego Obszaru
Gospodarczego.
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Dostawcy ustug zaufania w 2022 1 2023 roku

8 listopada 2023 — The Regqister, Europe prepares to break browser
security with eIDAS 2.0

2 SIGNINUP 'I'llea,llegister‘

SECURITY Bad elDAS: Europe ready to intercept, spy on

your encrypted HTTPS connections

1212 EFF warns incoming rules may return web 'to the dark ages of 2011

A Thomas Claburn Wed 8 Nov 2023 08:27 UTd

Lawmakers in Europe are expected to adopt digital identity rules that civil society groups
say will make the internet less secure and open up citizens to online surveillance.

The legislation, referred to as eIDAS (electronic IDentification, Authentication and trust
Services) 2.0, has been described as an attempt to modernize an initial version of the
digital identity and trust service rules. The rules cover things like electronic signatures,
time stamps, registered delivery services, and certificates for website authentication.

But one of the requirements of elDAS 2.0 is that browser makers trust government-
approved Certificate Authorities (CA) and do not implement security controls beyond
those specified by the European Telecommunications Standards Institute (ETSI).



Dostawcy ustug zaufania po 17 pazdziernika 2024 roku

- Ustuga zaufania

— Dostawca ustug
zaufania

NASK

ustuga elektroniczna zazwyczaj
Swiadczona za wynagrodzeniem i
obejmujgca:

- Kwalifikowana
ustuga zaufania

1. tworzenie, weryfikacje i walidacje
podpisow elekironicznych, pieczeci
elektronicznych lub elekfronicznych
znacznikow czasu, ustug
rejestrowanego doreczenia
elektronicznego oraz certyfikatow
powigzanych z tymi ustugami; lub

2. tworzenie, weryfikacje i walidacje

certyfikatow uwierzytelniania witryn
intfernetowych; lub

3. konserwacje elekironicznych

podpisow, pieczeci lub certyfikatdw
powigzanych z tymi ustugami;

osoba fizyczna lub prawna, ktora swiadczy
przynajmnie] jedng ustuge zaufania, jako
kwalifikowany lub niekwalifikowany
dostawca ustug zaufania

- Kwalifikowany

dostawca ustug
zaufania

- Ustuga zaufania, ktora
spetnia stosowne wymogi
okreslone w rozporzgdzeniu
Parlamentu Europejskiego i
Rady (UE) nr 910/2014 w
sprawie identyfikacii
elektroniczne]i ustug zaufania
w odniesieniu do transakdc]i
elektronicznych na rynku
wewnetrznym (elDAS)

dostawca ustug zaufania, ktdry
swiadczy przynajmniej jedng
kwalifikowang ustuge zaufania i
ktoremu status kwalifikowany nadat
organ nadzoru
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Dostawcy ustug zautania
jako podmiot NIS 2

Dostawcy ustug zaufania sg objeci
zakresem dyrektywy NIS 2, niezaleznie od:

V — Wielkosci podmiotu

V — Posiadania odpowiedniego statusu
(kwalifikowany lub niekwalifikowany)

V Podmiotow, na rzecz ktérych swiadczg
ustuQi

* DUZ sg objeci NIS 2, nawet jesli Swiadczqg ustugi na rzecz
podmiotdw ktdére prowadzg dziatalno$s¢ w dziedzinach
bezpieczenstwa narodowego, bezpieczenstwa
publicznego, obronnosci lub egzekwowania prawa, w
tym zapobiegania im, prowadzenia postepowan w
NASK sprawie przestepstw, ich wykrywania oraz scigania
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Wytgczenie stosowania NIS 2

X

Dyrektywa NIS 2 nie ma
zastosowania do podmiotow
swiadczacych ustugi zaufania
wykorzystywane wytqcznie w
obrebie zamknietych systemow
wyhikajgcych z prawa krajowego
lub z porozumien zawartych przez
okreslonqg grupe uczestnikow.



Obowigzki dostawcow ustug zaufania w NIS 2

Odpowiednie i Zgtaszanie incydentéow Obowigzkowe W stosownych

proporcjonalne srodki powaznych do szkolenia dla kadry wypadkach
techniczne, operacyjne i odpowiedniego kierowniczej oraz powiadamianie

organizacyjne srodki CSIRT/wtasciwego zalecane dla odbiorcow ustug o
zarzgdzania ryzykiem w organu; pracownikéw powaznych

cyberbezpieczenstwie incydentach oraz

uwzgledniagjgce: srodkach zaradczych

v ryzyko,

Y
Incydent uznaje sie za powazny, jezeli:

v wielkosé podmiotu,

v" prawdopodobienstwo
wystgpienia
incydentoéw i ich
dotkliwosé;

a) spowodowat lub moze spowodowac dotkliwe zaktdcenia
operacyjne ustug lub straty finansowe dla danego podmiotu;

b) wptynat lub jest w stanie wptyng¢ na inne osoby fizyczne lub
NI ASK prawne, powodujgc znaczne szkody majgtkowe i niemajgtkowe.

Stosowanie wtasnych
lub nabytych
certyfikowanych
produktow, ustug
i procesow;

Zalecane korzystanie
z kwalifikowanych
ustug zaufania

oL = - b
Jd!u ' oA vim il

Zawiadamianie o
uczestnictwie w
mechanizmach

wymiany
informaciji



Srodki zarzgdzania ryzykiem w cyberbezpieczenstwie*:

polityka analizy ryzyka i
bezpieczenstwa systemow obstuga incydentu; ciggtos¢ dziatania;
informatycznych;

bezpieczenstwo tancucha
dostaw;

bezpieczenstwo w procesie

nabywania, rozwoju i podstawowe praktyki polityki i procedury

stosowania kryptografii i
szyfrowania;

utrzymania sieci i systemow cyberhigieny;
informatycznych;

w stosownych przypadkach
— stosowanie uwierzytelniania
wielosktadnikowego,
zabezpieczonych potgczen
oraz systemow tgcznosci;

bezpieczenstwo zasobow
ludzkich, polityke kontroli
dostepu i zarzgdzanie
aktywami;

* Do 17 pazdziernika 2024 r. Komisja przyjmie akty wykonawcze okreslajgce wymogi techniczne i metodyke
NASIK dotyczqgcq srodkéw w odniesieniu do dostawcdw ustug zaufania.




/gtaszanie incydentdow powaznych

Podmioty kluczowe i wazne majqg
obowigzek zgtaszania bez zbednegj
zwtoki  wtasciwemu  CSIRT  (lub
wtasciwemu organowi) incydentu
majgcego  istotny  wptyw  na
Swiadczenie przez nie  ustug
(incydentu powaznego).
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*Dla DUZ skrocony zostat czas, w jakim nalezy
zgtosi¢ incydent powazny. Konieczne jest
doprecyzowanie w prawie krajowym kwestii
formalnych, zwigzanych z  wczesnym
ostrzezeniem i zgtoszeniem incydentu.

NASK

Do celow zgtoszenia podmioty
przedktadaqjq:

* wczesne ostrzezenie — w ciggu
24 godzin od powziecia wiedzy o
powaznym incydencie

- zgtoszenie incydentu — w ciggu
24 godzin od powziecia wiedzy o
powaznym incydencie

- sprawozdanie okresowe — na
wniosek CSIRT (lub wtasciwego
organu)

- sprawozdanie koncowe - nie
pOzNig] niz miesigc po zgtoszeniu
incydentu
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Nadzor i egzekwowanie przepis

*
*

*

Kazde panstwo cztonkowskie wyznacza Iub
ustanawia co najmniej jeden wiasciwy organ
odpowiedzialny za cyberbezpieczenstwo oraz za
zadania nadzorcze.

* Panstwa cztonkowskie mogg powierzyC role
wtasciwych organdw do spraw ustug zaufania
organom nadzorczym Nna podstawie
rozporzgdzenia (UE) nr210/2014 (elDAS).

Srodki nadzoru i egzekwowania prawa powinny
byC skuteczne, proporcjonalne, odstraszajgce
i naktadane stosownie do indywidualnego
przypadku.

NASIK * Na podstawie motywu 94 do dyrektywy NIS 2
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Srodki nadzoru

Kwalifikowani dostawcy ustug
zaufania

Podmioty kluczowe:

v' Mozliwe kontrole wyrywkowe

v Ukierunkowane, regularne audyty
bezpieczenstwa

v Audyty dorazne

Wspodlne:
v' Skany bezpieczenstwa

Whnioski o udzielenie informacji

Niekwalifikowani dostawcy
ustug zaufania

Podmioty wazne:

v' Kontrola i nadzér wytgcznie ex post

v Ukierunkowane audyty
bezpieczenstwa

v Udzielenie informaciji wytgcznie ex
post

v
v' Whnioski o udzielenie dostepu do danych, dokumentdw i informacji
v' Wnioski o przedstawienie dowodow realizacji polityki cyberbezpieczenstwa
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Srodki egzekwowania
orzepisow

wystosowanie ostrzezenia
dotyczqcego naruszen

polecenia wigzgce

nakaz zaniechania
postepowania
naruszajgcego dyrektywe

nakaz zapewnienia w
okreslonym terminie
zgodnosci srodkow

zarzqgdzania ryzykiem z
dyrektywqg

nakaz poinformowania oséb
fizycznych lub prawnych o
charakterze zagrozenia oraz
mozliwych srodkach
ochronnych lub
naprawczych

nakaz wdrozenia zalecen
wydanych w wyniku audytu
bezpieczenstwa

* wyznaczenie urzednika
monitorujgcego

nakaz podania do
wiadomosci publicznej
informacji o naruszeniach
dyrektywy

natozenie administracyjnej
kary pienieznej

NASK

* Tylko dla podmiotéw kluczowych




NASIK przedstawiciela prawnego;

- Jezeli srodki z zakresu egzekwowania przepisow
okazqg sie nieskuteczne wtasciwe organy bedg
uprawnione do wyznaczenia terminu, do ktérego
podmiot kluczowy jest zobowigzany podjg¢ dziatania
konieczne do usuniecia uchybien lub zapewnienia
zgodnosci z wymogami okreslonymi przez te organy.

- Jezeli zgdane dziatanie nie zostanie podjete w
wyznaczonym terminie, wlasciwe organy bedq
uprawnione do:

sie do odpowiedniego organu O
tymczasowe zawieszenie certyfikacji lub
zezwolenia na swiadczenie niektorych lub
wszystkich ustug;

V - tymczasowego zawieszenia lub zwrdcenia

- zwrocenia sie do wtasciwych instytucii lub

V sgdow o natozenie tymczasowego zakazu
petnienia funkcji zarzgdczych w tym

podmiocie na osobe fizyczng wykonujgcqg

obowigzki  zarzgdcze na poziomie

dyrektora generalnego lub




vV VvV V V

Podmioty kluczowe

Administracyjne kary pieniezne

Uwzglednia sie te same indywidualne okolicznosci,

CO przy naktadaniu Srodkow nadzoru
I egzekwowania przepisow
Mozliwosc wprowadzenia przez panstwa

cztonkowskie kar okresowych

Naktadanie kar na podmioty administraciji publiczne;
— do decyzji panstw cztonkowskich

Wysokos$¢ kar administracyjnych to maksymalnie:

Co najmniej 10 000 000 EUR Ilub co
najmniej 2% rocznego swiatowego obrotu

NASK

Kazda osoba fizyczna odpowiedzialna za
podmiot kluczowy Iub dziatagjgca w
charakterze jego przedstawiciela
prawnego moze by<¢ pociggnieta do
odpowiedzialnosci za niewywigzanie sie
z obowiqgzku zapewnienia przestrzegania
niniejszej dyrektywy.

Podmioty wazne

Co najmniej 7 000 000 EUR lub co najmnigj
1,4% rocznego Swiatowego obrotu
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