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• Wyeliminowane:
▪ Fałszowanie podpisów

▪ Niepewność autorstwa podpisu

▪ Antydatowanie dokumentów

• Wprowadzone:
▪ Kradzież (karty)

▪ Ataki na formaty dokumentów np. dodanie treści niepodpisanej do PDF

▪ Niepewność algorytmów: dziś SHA-1, jutro RSA i ECC (komputery kwantowe)

▪ Błędy i niedoskonałości aplikacji do podpisu elektronicznego

▪ Na wynik walidacji podpisu mogą mieć wpływ wydarzenia, które nastąpiły po 
złożeniu podpisu (np. wygaśnięcie czy unieważnienie certyfikatu)

▪ Trudności konserwacji wyniku walidacji oraz uzyskania tego samego wyniku 
walidacji w przyszłości

Podpis elektroniczny – bilans zagrożeń



• Proces weryfikacji podpisu jest jak proces sądowy i polega na 
badaniu dowodów

• EIDAS art. 18 mówi: Podpis elektroniczny lub pieczęć 
elektroniczna weryfikowane za pomocą certyfikatu wywołują 
skutki prawne, jeżeli zostały złożone w okresie ważności tego 
certyfikatu
▪ Skąd wiemy kiedy został złożony podpis?

▪ Skąd wiemy czy certyfikat był ważny w momencie składania podpisu?

Kiedy podpis elektroniczny jest ważny?



• Dokładna data nie jest znana - podpis elektroniczny nie zawiera 
prawnie wiążącej daty jego powstania

• Znana jest data przybliżona (podpis został złożony nie później 
niż), wystarczająca dla walidacji:
▪ Znacznik czasu

▪ Inne zdarzenia związane z podpisanym dokumentem np. zapisy kancelaryjne, logi 
systemów informatycznych (ale ciężar dowodu spoczywa na weryfikującym)

• Dostępność dowodów spada z upływem czasu:
▪ Wygasa ważność znaczników czasu (remedium – konserwacja podpisów)

▪ Logi są kasowane, zapisy kancelaryjne przekazywane do archiwów

Data złożenia podpisu



• Wystawcy certyfikatów publikują informacje o unieważnieniach 
w postaci list CRL lub za pomocą usługi OCSP 

• Wyniki walidacji wg ETSI:
▪ Pozytywny

▪ Negatywny

▪ Nieokreślony, którego najczęstszą przyczyną jest brak możliwości 
określenia ważności certyfikatu w momencie składania podpisu, czego 
powodem jest brak odpowiednio świeżej informacji o unieważnieniach

Ważność certyfikatu w momencie składania podpisu



• Warunki konieczne:
▪ Data wystawienia listy CRL lub odpowiedzi OCSP musi być późniejsza niż 

data złożenia podpisu oraz 

▪ Lista CRL/odpowiedź OCSP musi zawierać unieważnienia z okresu 
ważności certyfikatu

• Konsekwencje:
▪ Użytkownik musi zaczekać na odpowiednio świeżą informację:

− W przypadku list CRL od kilkunastu minut do kilkunastu godzin

− W przypadku OCSP nie musi czekać (dla większości dostawców)

▪ Historyczne listy CRL są praktycznie niedostępne

Odpowiednio świeża informacja o unieważnieniach 



1. Zadbać o posiadającą moc dowodową datę istnienia podpisanego dokumentu

2. Zadbać o dostęp oprogramowania weryfikującego do odpowiedniej informacji 

o unieważnieniach (w tym historycznych)

3. Obsłużyć jedną lub kilka aplikacji do walidacji uwzględniając ich specyfikę

4. Sprawdzić czy mimo ważności podpisów dokument nie został zmanipulowany 

5. Zadbać o utrwalenie wyników weryfikacji, tak aby miały one moc dowodową 

w przyszłości lub zapewnić, że dokument będzie się weryfikował w przyszłości 

dając identyczny wynik weryfikacji:

• Poprzez przekształcenie dokumentu do postaci archiwalnej oraz 

• Okresową konserwację znaczników czasu

Co musi zrobić użytkownik aby zweryfikować dokument?



• Usługa rozwiązuje ogromną większość przedstawionych 
problemów:
▪ Dostarcza kompletne, a przy tym czytelne i zrozumiałe informacje o procesie i wyniku 

walidacji, w tym o rodzaju podpisu:
− Kwalifikowane/niekwalifikowane podpisy i pieczęcie krajów EU

− Podpisy osobiste (składane przy pomocy dowodu osobistego)

− Podpisy ePUAP

▪ Generuje raport walidacji (PDF), który jest trwałym dowodem wykonania walidacji 
dokumentu oraz formalną podstawą decyzji o akceptacji lub odrzuceniu dokumentu 

▪ Ponawia walidację w oczekiwaniu na świeże informacje o unieważnieniach

▪ Posiada archiwum historycznych list CRL dla dostawców usług EU

▪ Ostrzega o możliwych manipulacjach treścią dokumentu

Kwalifikowana usługa walidacji CenCert



• Kiedy korzystać z usługi walidacji:
▪ Odbiorca dokumentu aby sprawdzić jego autentyczność

▪ Nadawca dokumentu aby sprawdzić czy dokument został skutecznie 
podpisany i posiadać trwały dowód tego faktu

• Usługa dostępna jest w następujących wariantach:
▪ Z instalowaną u klienta bramką (dokumenty nie są przesyłane do CenCert)

▪ Poprzez stronę www (dokumenty znajdują się wyłącznie w pamięci 
operacyjnej i są kasowane natychmiast po obliczeniu skrótu)

▪ Za pośrednictwem brokerów usług związanych z podpisem elektronicznym

Kwalifikowana usługa walidacji CenCert



1. Zadbać o posiadającą moc dowodową datę istnienia podpisanego 
dokumentu albo oprzeć się na mocy dowodowej dostarczanej przez 
kwalifikowaną usługę walidacji CenCert

2. Zadbać o dostęp oprogramowania weryfikującego do odpowiedniej 
informacji o unieważnieniach (w tym historycznych)

3. Obsłużyć jedną lub kilka aplikacji do walidacji uwzględniając ich specyfikę

4. Sprawdzić czy mimo ważności podpisów dokument nie został 
zmanipulowany 

5. Zadbać o utrwalenie wyników weryfikacji, tak aby miały one moc 
dowodową w przyszłości lub zapewnić, że dokument będzie się weryfikował 
w przyszłości dając identyczny wynik weryfikacji

• Poprzez przekształcenie dokumentu do tzw. postaci archiwalnej oraz 

• Okresową konserwację znaczników czasu

Co zrobić aby zweryfikować dokument przy pomocy 
kwalifikowanej usługi walidacji CenCert?



Dokument + raport walidacji = święty spokój

Dziękuję za uwagę
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