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Blaski i cienie walidacji podpisow
kwalifikowanych

dr inz. Artur Krystosik
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Podpis elektroniczny — bilans zagrozen g&

* Wyeliminowane:
= Fatszowanie podpisow
= Niepewnosc¢ autorstwa podpisu
= Antydatowanie dokumentdow

 Wprowadzone:

= Kradziez (karty)

= Ataki na formaty dokumentow np. dodanie tresci niepodpisanej do PDF

= Niepewnosc¢ algorytmoéw: dzis SHA-1, jutro RSA i ECC (komputery kwantowe)

= Bfedy i niedoskonatosci aplikacji do podpisu elektronicznego

= Na wynik walidacji podpisu moga mie¢ wptyw wydarzenia, ktére nastgpity po
ztozeniu podpisu (np. wygasniecie czy uniewaznienie certyfikatu)

= Trudnosci konserwacji wyniku walidacji oraz uzyskania tego samego wyniku =~
walidacji w przysztosci cen




Kiedy podpis elektroniczny jest wazny? g&

Proces weryfikacji podpisu jest jak proces sgdowy i polega na
badaniu dowodow

EIDAS art. 18 moéwi: Podpis elektroniczny lub pieczec
elektroniczna weryfikowane za pomocq certyfikatu wywotujq
skutki prawne, jezeli zostaty ztozone w okresie waznosci tego
certyfikatu

= Skad wiemy kiedy zostat ztozony podpis?

= Skad wiemy czy certyfikat byt wazny w momencie sktadania podpisu?

)

cen




Data ztozenia podpisu g&

Doktadna data nie jest znana - podpis elektroniczny nie zawiera
prawnie wigzgcej daty jego powstania

Znana jest data przyblizona (podpis zostat ztozony nie pdzniej
niz), wystarczajgca dla walidacji:

= Znacznik czasu

= Inne zdarzenia zwigzane z podpisanym dokumentem np. zapisy kancelaryjne, logi
systemoéw informatycznych (ale ciezar dowodu spoczywa na weryfikujgcym)

Dostepnos¢ dowoddéw spada z uptywem czasu:
=  Wygasa waznos¢ znacznikéw czasu (remedium — konserwacja podpisow)
= Logi sg kasowane, zapisy kancelaryjne przekazywane do archiwéw

)

cen




Waznosc¢ certyfikatu w momencie sktadania podpisu g&

e Wystawcy certyfikatow publikujg informacje o uniewaznieniach
w postaci list CRL lub za pomocg ustugi OCSP

* Wyniki walidacji wg ETSI:

Pozytywny
Negatywny
Nieokreslony, ktérego najczestszg przyczyng jest brak mozliwosci

okreslenia waznosci certyfikatu w momencie sktadania podpisu, czego
powodem jest brak odpowiednio swiezej informacji o uniewaznieniach

)

cen




Odpowiednio Swieza informacja o uniewaznieniach E

* Warunki konieczne:

= Data wystawienia listy CRL lub odpowiedzi OCSP musi by¢ pdzniejsza niz
data ztozenia podpisu oraz

= Lista CRL/odpowiedZ OCSP musi zawiera¢ uniewaznienia z okresu
waznosci certyfikatu

* Konsekwencje:

= Uzytkownik musi zaczeka¢ na odpowiednio swiezg informacje:
- W przypadku list CRL od kilkunastu minut do kilkunastu godzin
- W przypadku OCSP nie musi czekaé (dla wiekszosci dostawcéw)

= Historyczne listy CRL sg praktycznie niedostepne

)

cen




Co musi zrobi¢ uzytkownik aby zweryfikowa¢ dokument? g&

1. Zadbac o posiadajgcg moc dowodowaq date istnienia podpisanego dokumentu

2. Zadbac o dostep oprogramowania weryfikujgcego do odpowiedniej informac;ji
o uniewaznieniach (w tym historycznych)

3. Obstuzyc¢ jedna lub kilka aplikacji do walidacji uwzgledniajgc ich specyfike
4. Sprawdzi¢ czy mimo waznosci podpisow dokument nie zostat zmanipulowany

Zadbac o utrwalenie wynikow weryfikacji, tak aby miaty one moc dowodowsg
w przysztosci lub zapewnic¢, ze dokument bedzie sie weryfikowat w przysztosci
dajac identyczny wynik weryfikacji:

o Poprzez przeksztatcenie dokumentu do postaci archiwalnej oraz

)

o Okresowa konserwacje znacznikow czasu
cen




Kwalifikowana ustuga walidacji CenCert g&

* Ustuga rozwigzuje ogromng wiekszosc przedstawionych
problemow:

Dostarcza kompletne, a przy tym czytelne i zrozumiate informacje o procesie i wyniku
walidacji, w tym o rodzaju podpisu:

- Kwalifikowane/niekwalifikowane podpisy i pieczecie krajow EU

- Podpisy osobiste (sktadane przy pomocy dowodu osobistego)

- Podpisy ePUAP

Generuje raport walidacji (PDF), ktory jest trwatym dowodem wykonania walidacji
dokumentu oraz formalng podstawa decyzji o akceptacji lub odrzuceniu dokumentu

Ponawia walidacje w oczekiwaniu na Swieze informacje o uniewaznieniach
Posiada archiwum historycznych list CRL dla dostawcow ustug EU

Ostrzega o mozliwych manipulacjach trescig dokumentu N

)



Kwalifikowana ustuga walidacji CenCert g&

* Kiedy korzystac z ustugi walidacji:

Odbiorca dokumentu aby sprawdzi¢ jego autentycznosc

Nadawca dokumentu aby sprawdzi¢ czy dokument zostat skutecznie
podpisany i posiadac trwaty dowdd tego faktu

* Ustuga dostepna jest w nastepujgcych wariantach:

Z instalowang u klienta bramka (dokumenty nie sg przesytane do CenCert)

Poprzez strone www (dokumenty znajdujg sie wytgcznie w pamieci
operacyjnej i sg kasowane natychmiast po obliczeniu skrétu)

Za posrednictwem brokerow ustug zwigzanych z podpisem elektronicznym

)

cen




Co zrobic aby zweryfikowa¢ dokument przy pomocy
kwalifikowanej ustugi walidacji CenCert? MR

1. Zadbac o posiadajgcg moc dowodowg date istnienia podpisanego
dokumentu albo oprzec sie na mocy dowodowej dostarczanej przez
kwalifikowang ustuge walidacji CenCert

)

cence
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Dokument + raport walidacji = Swiety spokoj

Dziekuje za uwage
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