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Czym zajmuje się KT 172? 

Komitet Techniczny ds. Identyfikacji Os·b, Podpisu 

Elektronicznego, Kart Elektronicznych oraz Powiņzanych z 

nimi System·w i Dziaġaŗ 

 

ÇWsp·ġpraca miŋdzynarodowa: 

Å komitet ălustrzany" CEN TC/224 (polscy reprezentanci w WG15, 

17, 18 ð gġ·wnie Gemalto Polska i PWPW) 

Å komitet ISO/IEC JTC1/SC 17 Cards and personal identification  

 

ÇTrwa opracowywanie polskich wersji jŋzykowych norm  dot. e-

podpisu (seria PN-EN 419211 ð profile zabezpieczeŗ). 

ÇKT 172 jest w trakcie przejŋcia (z KT 11) wsp·ġpracy z 

podkomitetem ETSI ESI (Electronic Signatures and Infrastuctures) 

ÇNormy objŋte mandatem M/460 bŋdņ miaġy status Polskiej 

Normy. 

 

 



Å 29  wrzeŜnia 2018 :  ObowwiŃzkowe 
wzajemne uznawanie eID : 

Zasady Dyrektywy 99/93/EC 

Rozporządzenie eIDAS: postęp 
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Å WrzesieŒ 2014: 
rozporzŃdzenie 
eIDAS  wchodzi w 
Ũycie. 
 

2014 2015 2016 2018 2019 2017 

Å 1 lipica 2016: 
rozporzŃdzenie eIDAS  
wchodzi do stosowania  
Å wczeŜniejsze prawo 
dla e -podpis·w 
przestaje obowiŃzywaĺ 
 

bƻǘȅŦƛƪŀŎƧŀ ǏǊƻŘƪƽǿ ƛŘŜƴǘȅŦƛƪŀŎƧƛ όŜL5ύ 

Å WrzesieŒ 2015: 
przyjňcie 4 akt·w 
wykonawczych dot. 
interoperacyjnoŜci, 
poziom·w 
wiarygodnoŜci, 
format·w e-podpisu 
i pieczňci, zaufanych 
list  

Å Publikacja 
pierwszej listy 
notyfikowanych eID  
 

½ŀǎŀŘȅ wƻȊǇƻǊȊŊŘȊŜƴƛŀ ŜL5!{ 

Dobrowolne uznawanie eID 
hōƻǿƛŊȊƪƻǿŜ 

uznawanie 



Rozporządzenie eIDAS - przegląd 

Techniczne specyfikacje majņ byļ okreŢlone  

w aktach podrzŋdnych, ale... 
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wƻȊǇƻǊȊŊŘȊŜƴƛŜ eIDAS 

eID 

Interopera-
ŎȅƧƴƻǏŏ 

¦ǎƱǳƎƛ ȊŀǳŦŀƴƛŀ 

E-podpisy E-ǇƛŜŎȊťŎƛ 
Znacznik 

czasu 
E-ŘƻǊťŎȊŜ-

nie 

Uwierzytel-
nienie 
witryn 
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... to nie takie proste  

 

wƻŘȊŀƧŜ ŀƪǘƽǿ ǇƻŘǊȊťŘƴȅŎƘ 

²ŘǊŀȍŀƧŊŎŜ 

5ŜƭŜƎǳƧŊŎŜ 

hōƻǿƛŊȊƪƻǿŜ 

Opcjonalne 

Z terminem 

Bez terminu 

Merytoryczne 
(Substantive) 

hŘǿƻƱǳƧŊŎŜ 
(Referencing) 

bŀƧǿŀȍƴƛŜƧǎȊŜ ŀƪǘȅ Řƭŀ ŜL5 
tƻȊƛƻƳȅ ǿƛŀǊȅƎƻŘƴƻǏŎƛΣ ƛƴǘŜǊƻǇŜǊŀŎȅƧƴƻǏŏΣ ǿǎǇƽƱǇǊŀŎŀΣ ƴƻǘȅŦƛƪŀŎƧŀ όƻōƻǿƛŊȊƪƻǿŜΣ 
merytoryczne, z terminem -> ǇǊȊȅƧťǘť 

bŀƧǿŀȍƴƛŜƧǎȊŜ ŀƪǘȅ Řƭŀ Ŝ-podpisu 
Formaty e-ǇƻŘǇƛǎǳ ƛ ǇƛŜŎȊťŎƛ -Ҕ όƻōƻǿƛŊȊƪƻǿŜΣ ƻŘǿƻƱǳƧŊŎŜ ǎƛťΣ Ȋ ǘŜǊƳƛƴŜƳύ -> ǇǊȊȅƧťǘȅ 
Certyfikacja ςpodpis na karcie i serwerze όƻōƻǿƛŊȊƪƻǿȅΣ ƻŘǿƻƱǳƧŊŎȅ ǎƛťΣ bez terminu) -> 
ƻŎȊŜƪǳƧŊŎȅ 



Inne... 

Standardy i technologie 

wƻȊǇƻǊȊŊŘȊŜƴƛŜ eIDAS 

eID Podpis tokenowy Podpis serwerowy 

eID 

FIDO 
Mobile ID 

eIDAS 
Token 

(TR3110) 
eIDAS 
Token  

(TR Sign) 

OTP/ OATH 

Sole 
Control 
Comp. 

TSCM/ 
HSM 

Token PKI 
X.509 

Podpis serwerowy wymaga nowego podejŢcia do ăwyġņcznej 
kontrolió oraz uwierzytelnienia (jak dla kaŮdej usġugi ăon-lineó) 



eID Levels of Assurance dilemas 
Poziom 
ǿƛŀǊȅƎƻŘƴƻǏŎƛ 

Charakterystyka i konstrukcja Uwierzytelnienie 

|ǊŜŘƴƛ Å dwa czynniki uwierzytelniania 
ƴŀƭŜȍŊŎŜ Řƻ ǊƽȍƴȅŎƘ ƪŀǘŜƎƻǊƛƛ  

Å Ƴƻȍƴŀ ȊŀƪƱŀŘŀŏΣ ƛȍ ƧŜǎǘ ƻƴ 
ǎǘƻǎƻǿŀƴȅ ƧŜŘȅƴƛŜ ǇǊȊŜȊ ƻǎƻōťΣ 
Řƻ ƪǘƽǊŜƧ ƴŀƭŜȍȅΣ ƭǳō ǇƻŘ ƧŜƧ 
ƪƻƴǘǊƻƭŊ  

Å Uwierzytelnienie dynamiczne 
Å ƧŜǎǘ ƳŀƱƻ ǇǊŀǿŘƻǇƻŘƻōƴŜΣ ŀōȅ ǘŀƪƛŜ 
ŘȊƛŀƱŀƴƛŀ Ƨŀƪ ȊƎŀŘȅǿŀƴƛŜΣ 
ǇƻŘǎƱǳŎƘƛǿŀƴƛŜΣ ƻŘǘǿŀǊȊŀƴƛŜ ƭǳō 
manipulowanie komunikacji przez 
ŀǘŀƪǳƧŊŎŜƎƻ ƻ umiarkowanym 
potencjale ataku ƳƻƎƱƻ ȊŀŎƘǿƛŀŏ 
mechanizmami uwierzytelniania  

Wysoki tƻȊƛƻƳ ǏǊŜŘƴƛ ƻǊŀȊΥ  
Å ochrona przed powielaniem i 
ƳŀƴƛǇǳƭŀŎƧŊ ƻǊŀȊ ǇǊȊŜŘ 
ŀǘŀƪǳƧŊŎȅƳƛ ŘȅǎǇƻƴǳƧŊŎȅƳƛ 
ǿȅǎƻƪƛƳ ǇƻǘŜƴŎƧŀƱŜƳ ŀǘŀƪǳ   

Å ƳƻȍŜ ōȅŏ ƴƛŜȊŀǿƻŘƴƛŜ 
ŎƘǊƻƴƛƻƴȅ ǇǊȊŜȊ ƻǎƻōťΣ Řƻ ƪǘƽǊŜƧ 
ƴŀƭŜȍȅΣ ǇǊȊŜŘ ǿȅƪƻǊȊȅǎǘŀƴƛŜƳ 
przez innych   

tƻȊƛƻƳ ǏǊŜŘƴƛ ƻǊŀȊΥ  
Å ƧŜǎǘ ƳŀƱƻ ǇǊŀǿŘƻǇƻŘƻōƴŜΣ ŀōȅ ǘŀƪƛŜ 
ŘȊƛŀƱŀƴƛŀ Ƨŀƪ ȊƎŀŘȅǿŀƴƛŜΣ 
ǇƻŘǎƱǳŎƘƛǿŀƴƛŜΣ ƻŘǘǿŀǊȊŀƴƛŜ ƭǳō 
manipulowanie komunikacji przez 
ŀǘŀƪǳƧŊŎŜƎƻ ƻ wysokim potencjale 
ataku ƳƻƎƱƻ ȊŀŎƘǿƛŀŏ ƳŜŎƘŀƴƛȊƳŀƳƛ 
uwierzytelniania  
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Przynajmniej Common Criteria definiuje ăwysoki 
potencjaġ atakuó (VAN.5) 

Certyfikowany ăbezpieczny elementó to 
domniemana zgodnoŢļ z poziomem wysokim 



Profile zabezpieczeń podpisu serwerowego 

Q2 Q3 Q4 Q1 Q2 Q3 Q4 

2015 2016 

PP CEN 
- PP SAP/SAD = EN 419 241-2 
- PP TSCM = EN 419 241-3 
- PP HSM Generic = EN 419 221-5  

Tekst roboczy PP HSM Certyfikacja 

ANSSI WG17 

Tekst roboczy Certyfikacja 

ANSSI WG17 

PP TSCM 
? ? 

Tekst roboczy Certyfikacja 

ANSSI WG17 

PP SAP/SAD 
? ? 

Tekst roboczy ¢Ŝƪǎ ǇǊȊȅƧťǘȅ IA Art. 30 
? 

½ŀ ǇƽȋƴƻΗ Referencja 
ǿ ǘŜƪǏŎƛŜ 

? 

x 

Certyfikacja jest obowiņzkowa, ale...  

...nie ma terminu przyjŋcia aktu wykonawczego ani norm. 
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Co jeśli nie będzie profili zabezpieczeń dla 

certyfikacji „serwerowego QSCD”? 

Rozporzņdzenie m·wi: 

 
YƻƳƛǎƧŀ ǎǇƻǊȊŊŘȊŀ ώΦΦΦϐ ƭƛǎǘť ƴƻǊƳ ŘƻǘȅŎȊŊŎȅŎƘ ƻŎŜƴȅ ōŜȊǇƛŜŎȊŜƵǎǘǿŀ ǇǊƻŘǳƪǘƽǿ 
informatycznych [...]. 
 
/ŜǊǘȅŦƛƪŀŎƧŀ ώΦΦΦϐ ƻǇƛŜǊŀ ǎƛť ƴŀ ƴŀǎǘťǇǳƧŊŎȅŎƘ ŜƭŜƳŜƴǘŀŎƘΥ 
 
ώŀϐ ώΦΦΦϐ ǇǊƻŎŜŘǳǊȊŜ ƻŎŜƴȅ ōŜȊǇƛŜŎȊŜƵǎǘǿŀΣ ǇǊȊŜǇǊƻǿŀŘȊŀƴŜƧ ȊƎƻŘƴƛŜ Ȋ ƧŜŘƴŊ Ȋ ƴƻǊƳ 
ŘƻǘȅŎȊŊŎȅŎƘ ƻŎŜƴȅ ōŜȊǇƛŜŎȊŜƵǎǘǿŀ ǇǊƻŘǳƪǘƽǿ ƛƴŦƻǊƳŀǘȅŎȊƴȅŎƘ ǳǿȊƎƭťŘƴƛƻƴȅŎƘ ƴŀ ƭƛǏŎƛŜ 
ǎǇƻǊȊŊŘȊƻƴŜƧ ώΦΦΦϐΤ ƭǳō  
 
[b] procedurze innej ƴƛȍ ǇǊƻŎŜŘǳǊŀΣ ƻ ƪǘƽǊŜƧ Ƴƻǿŀ ǿ ƭƛǘΦ ŀύΣ ǇƻŘ ǿŀǊǳƴƪƛŜƳ ȍŜ ǿ ǇǊƻŎŜŘǳǊȊŜ 
ǘŜƧ ǎǘƻǎǳƧŜ ǎƛť ǇƻǊƽǿƴȅǿŀƭƴŜ ǇƻȊƛƻƳȅ ōŜȊǇƛŜŎȊŜƵǎǘǿŀ ƛ ǇƻŘƳƛƻǘ ǇǳōƭƛŎȊƴȅ ƭǳō ǇǊȅǿŀǘƴȅΣ ƻ 
ƪǘƽǊȅƳ Ƴƻǿŀ ǿ ǳǎǘΦ мΣ ȊƎƱƻǎƛ ǘť ǇǊƻŎŜŘǳǊť YƻƳƛǎƧƛΦ tǊƻŎŜŘǳǊŀ ǘŀ ƳƻȍŜ Ȋƻǎǘŀŏ Ȋŀǎǘƻǎƻǿŀƴŀ 
ǿȅƱŊŎȊƴƛŜ ǿ ǊŀȊƛŜ ōǊŀƪǳ ƴƻǊƳΣ ƻ ƪǘƽǊȅŎƘ Ƴƻǿŀ ǿ ƭƛǘΦ ŀύΣ ƭǳō ƎŘȅ ǇǊƻŎŜŘǳǊŀ ƻŎŜƴȅ 
ōŜȊǇƛŜŎȊŜƵǎǘǿŀΣ ƻ ƪǘƽǊŜƧ Ƴƻǿŀ ǿ ƭƛǘΦ ŀύΣ ǿŎƛŊȍ ǘǊǿŀ  
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Co to jest podpis serwerowy? 
Czym jest podpis serwerowy  

Å YƭǳŎȊŜ όǇƻŘǇƛǎǳƧŊŎŜƎƻύ ǇǊȊŜŎƘƻǿȅǿŀƴŜ 
na serwerze (w chmurze) 

Å ¦ǘǊȊȅƳŀƴƛŜ αǿȅƱŊŎȊƴŜƧ ƪƻƴǘǊƻƭƛέ ƛ 
ōŜȊǇƛŜŎȊŜƵǎǘǿŀ 

Å wƻȊǿƛŊȊŀƴƛŜ ǊƽǿƴƻƭŜƎƱŜ Řƻ ǇƻŘǇƛǎǳ 
tokenowego 

 
Podpis serwerowy nie ma na celu 

Å ƻōƴƛȍŜƴƛŀ ǇƻȊƛƻƳǳ ōŜȊǇƛŜŎȊŜƵǎǘǿŀ 

Å ȊŀǎǘŊǇƛŜƴƛŀ ǘƻƪŜƴƽǿκƪŀǊǘ ŜƭŜƪǘǊƻƴŎȊƴȅŎƘ 
 

Wnosi nowe moŮliwoŢci.... 
Å ²ƛťƪǎȊŊ ǇǊȊȅƧŀȊƴƻǏŏ Řƭŀ ǳȍȅǘƪƻǿƴƛƪŀ 
Å Brak middleware 
Å _ŀǘǿƛŜƧǎȊŜ ǳǘǊȊȅƳŀƴƛŜΣ ŀǳǘƻƳŀǘȅȊŀŎƧŀ 

ǇǊƻŎŜǎƽǿΣΦΦΦ 
 

... oraz nowe zagroŮenia 
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²ȅƱŊŎȊƴŀ ƪƻƴǘǊƻƭŀΥ  
CEN WG17 definiuje 
ǇǊƻǘƻƪƽƱ {!t 

όα{ƛƎƴŀǘǳǊŜ !ŎǘƛǾŀǘƛƻƴ 
tǊƻǘƻŎƻƭέύ 

bƻǿŜ ȊŀƎǊƻȍŜƴƛŀΥ 
- bypass authentication 
- ōȅǇŀǎǎ αǎƻƭŜ ŎƻƴǘǊƻƭέ 
- unauthorised 

signature 
- non-qualified 

signature transformed 
into Qualified 

- weak key generation 
and binding to usage 
or identity 

- ... 

Pytanie przy okazji: czy uwierzytelnienie i ăwyġņczna 
kontrolaó (SAP) mogņ byļ delegowana przez TSP 

trzeciej stronie?  

Serwer 

(TSCM) 

HSM 

Komponent 
ĂwyğŃcznej 
kontroliò 

eID / 
Uwierzytelnie-

nie 

Internet 



Podsumowanie 

Ç Brak w eIDAS precyzyjnych standard·w technicznych dla 

obszaru eID 

 

Ç Nie wszystkie standardy dla e-podpisu mogņ byļ na czas 

 

Ç Proces legislacyjny: postŋp, ale: 

- dŜŦƛƴƛŎƧŜ ǇƻȊƛƻƳƽǿ ǿƛŀǊȅƎƻŘƴƻǏŎƛ ŜL5 ƴƛŜƧŀǎƴƻ ǊƻȊǊƽȍƴƛŀƧŊ 
ǇƻǎȊŎȊŜƎƽƭƴŜ ǇƻȊƛƻƳȅ 

- ǇǊƻŎŜǎ ŎŜǊǘȅŦƛƪŀŎƧƛ ōŜȊǇƛŜŎȊŜƵǎǘǿŀ ǳǊȊŊŘȊŜƵ Řƻ ǎƪƱŀŘŀƴƛŀ ǇƻŘǇƛǎǳ 
serwerowego niejasny  

- ǇƻŘǇƛǎ ǎŜǊǿŜǊƻǿȅ ǘƻ Řǳȍŀ ǎȊŀƴǎŀΣ ŀƭŜ ǿƴƻǎƛ ǘŜȍ ƴƻǿŜ ȊŀƎǊƻȍŜƴƛŀ 

- ƴƛŜƧŀǎƴŜ ǇƻǿƛŊȊŀƴƛŜ ŜL5 ƛ ǇƻŘǇƛǎǳ ǎŜǊǿŜǊƻǿŜƎƻ 
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DZIĘKUJĘ ZA UWAGĘ 


